* “LAS MALVINAS SON ARGENTINAS”
lirsistorie de Colbooasido:

PLIEGO UNICO DE BASES Y CONDICIONES GENERALES

ARTICULO 1°. - REGIMEN JURIDICO DE LOS CONTRATOS. Los contratos
comprendidos en este pliego se regiran en cuanto a su preparacion, adjudicacion,
efectos y extinciéon por el Decreto Delegado N°1.023/01 y Decreto N°1.030/16 y sus
modificatorios y complementarios, a los presentes reglamentos y por las
disposiciones que se dicten en consecuencia, por los pliegos de bases y
condiciones, por el contrato, convenio, orden de compra o venta segun
corresponda, sin perjuicio de la aplicacion directa de las normas del Titulo Ill de la
Ley N°19.549 y sus modificaciones en cuanto fueren pertinente.

Supletoriamente se aplicaran las restantes normas de derecho administrativo y, en su

defecto, se aplicaran las normas de derecho privado por analogia.

ARTICULO 2°. - ORDEN DE PRELACION. Todos los documentos que rijan el llamado,
asi como los que integren el contrato seran considerados como reciprocamente
explicativos. En caso de existir discrepancias se seguira el siguiente orden de prelacion:

a) Decreto Delegado N°1.023/01 y sus modificatorios y complementarios.

b) Las disposiciones del reglamento del Decreto N°1.030/16.

c) Las normas que se dicten en consecuencia del mencionado reglamento.

d) EI Manual de Procedimientos del Régimen de Contrataciones de la Administracion
Nacional que dicte la Oficina Nacional de Contrataciones o las normas que dicte dicha
Oficina Nacional en su caracter de érgano rector del presente régimen.

e) El Pliego Unico de Bases y Condiciones Generales.

f) El pliego de bases y condiciones particulares aplicable.

g) La oferta.

h) Las muestras que se hubieran acompafiado.

i) La adjudicacion.

j) La orden de compra, de venta o el contrato, en su caso.

ARTICULO 3°. - COMPUTO DE PLAZOS. Todos los plazos establecidos en el presente
pliego se computaran en dias habiles administrativos, salvo que en el mismo se disponga
expresamente lo contrario.

ARTICULO 4°. - VISTA DE LAS ACTUACIONES. Toda persona que acredite algin
interés podra tomar vista del expediente por el que tramite un procedimiento de seleccién,
con excepcion de la documentacion amparada por normas de confidencialidad o la
declarada reservada o secreta por autoridad competente.

No se concedera vista de las actuaciones, durante la etapa de evaluacion de las ofertas,
que se extiende desde el momento en que el expediente es remitido a la Comision
Evaluadora hasta la notificacion del dictamen de evaluacion.
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ARTICULO 5°. - RECURSOS. Los recursos que se deduzcan contra los actos
administrativos que se dicten en los procedimientos de seleccion se regiran por lo
dispuesto en la Ley N°19.549, sus modificaciones y normas reglamentarias.

ARTICULO 6°. - NOTIFICACIONES. Todas las notificaciones entre la jurisdiccién o

entidad contratante y los interesados, oferentes, adjudicatarios o cocontratantes, podran

realizarse validamente por cualquiera de los siguientes medios, indistintamente:

a) por acceso directo de la parte interesada, su apoderado o representante legal al
expediente,

b) por presentacion espontanea de la parte interesada, su apoderado o representante
legal, de la que resulten estar en conocimiento del acto respectivo,

c) por cédula, que se diligenciara en forma similar a la dispuesta por el articulo 138 del
Caddigo Procesal Civil y Comercial de la Nacién, d) por carta documento,

e) por otros medios habilitados por las empresas que brinden el servicio de correo

postal, f) por correo electronico,

g) mediante la difusibn en el sitio de internet de la OFICINA NACIONAL DE

CONTRATACIONES. Si se pretendiera notificar por este medio, se dejara constancia de

ello en los pliegos de bases y condiciones particulares, indicando la direccién de dicho

sitio de internet, para que los interesados, oferentes, adjudicatarios o cocontratantes

tomen las previsiones necesarias.

h) mediante la difusién en el sitio de internet del sistema electrénico de contrataciones

de la Administracion Nacional que habilite la OFICINA NACIONAL DE

CONTRATACIONES.

ARTICULO 7. - VISTA Y RETIRO DE PLIEGOS. Cualquier persona podra tomar vista del
Pliego Unico de Bases y Condiciones Generales y de los pliegos de bases y condiciones
particulares, en la jurisdiccién o entidad contratante, en el sitio de internet de la OFICINA
NACIONAL DE CONTRATACIONES o en el sitio del sistema electronico de
contrataciones. Asimismo, podran retirarlos o comprarlos en la jurisdiccion o entidad
contratante o bien descargarlos de internet.

En oportunidad de retirar, comprar o descargar los pliegos, deberan suministrar
obligatoriamente su nombre o razén social, domicilio, y direccion de correo electrénico en
los que seran validas las comunicaciones que deban cursarse hasta el dia de apertura de
las ofertas.

No sera requisito para presentar ofertas, ni para la admisibilidad de las mismas, ni para
contratar, haber retirado o comprado pliegos en el organismo contratante o haberlos
descargado del sitio de internet, no obstante quienes no los hubiesen retirado, comprado
o descargado, no podran alegar el desconocimiento de las actuaciones que se hubieren
producido hasta el dia de la apertura de las ofertas, quedando bajo su responsabilidad
llevar adelante las gestiones necesarias para tomar conocimiento de aquellas.

ARTICULO 8. - CONSULTAS AL PLIEGO DE BASES Y CONDICIONES
PARTICULARES. Las consultas al pliego de bases y condiciones particulares deberan
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efectuarse por escrito en la jurisdiccion o entidad contratante, o en el lugar que se indique
en el citado pliego o en la direccion institucional de correo electronico del organismo
contratante difundida en el pertinente llamado.

En oportunidad de realizar una consulta al pliego, los consultantes que no lo hubieran
hecho con anterioridad, deberan suministrar obligatoriamente su nombre o0 razén social,
domicilio y direccion de correo electronico en los que seran validas las comunicaciones
que deban cursarse hasta el dia de apertura de las ofertas.

No se aceptaran consultas telefonicas y no seran contestadas aquéllas que se presenten
fuera de término.

Deberan ser efectuadas hasta TRES (3) dias antes de la fecha fijada para la apertura
como minimo, salvo que el pliego de bases y condiciones particulares estableciera un
plazo distinto, en el caso de los procedimientos de licitacion o concurso publico o privado
y subasta publica. En los procedimientos de seleccion por compulsa abreviada o
adjudicacién simple, la jurisdiccion o entidad contratante debera establecer en el pliego de
bases y condiciones particulares el plazo hasta el cual podran realizarse las consultas
atendiendo al plazo de antelacion establecido en el procedimiento en particular para la
presentacion de las ofertas o pedidos de cotizacién.

ARTICULO 9. - PRESENTACION DE LAS OFERTAS. Las ofertas se deberan presentar
en el lugar y hasta el dia y hora que determine la jurisdiccion o entidad contratante en la
convocatoria.

ARTICULO 10. - EFECTOS DE LA PRESENTACION DE LA OFERTA. La presentacion
de la oferta significara de parte del oferente el pleno conocimiento y aceptacion de las
normas y clausulas que rijan el procedimiento de seleccion al que se presente, por lo que
no sera necesaria la presentacion de los pliegos firmados junto con la oferta.

ARTICULO 11. - INMODIFICABILIDAD DE LA OFERTA. La posibilidad de modificar la
oferta precluira con el vencimiento del plazo para presentarla, sin que sea admisible
alteracion alguna en la esencia de las propuestas después de esa circunstancia.

Si en forma previa al vencimiento del plazo para presentar ofertas, un oferente quisiera
corregir, completar o reemplazar una oferta ya presentada en un mismo procedimiento de
seleccién, se considerara como valida la Ultima propuesta presentada en término. Si no se
pudiera determinar cual es la ultima oferta presentada en término, deberan desestimarse
todas las presentadas por ese oferente.

ARTICULO 12. - PLAZO DE MANTENIMIENTO DE LA OFERTA. Los oferentes deberan
mantener las ofertas por el término de SESENTA (60) dias corridos contados a partir de la
fecha del acto de apertura, salvo que en el respectivo pliego de bases y condiciones
particulares se fijara un plazo diferente. El plazo de SESENTA (60) dias antes aludido o el
que se establezca en el pertinente pliego particular se renovara en forma automatica por
un lapso igual al inicial o por el que se fije en el respectivo pliego particular, y asi
sucesivamente, salvo que el oferente manifestara en forma expresa su voluntad de no
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renovar el plazo de mantenimiento con una antelacion minima de DIEZ (10) dias corridos
al vencimiento de cada plazo.

El oferente podra manifestar en su oferta que no renueva el plazo de mantenimiento al
segundo periodo o que la mantiene por una determinada cantidad de periodos, y en ese
caso, la jurisdiccion o entidad contratante la tendra por retirada a la finalizacion del
periodo indicado. Si el oferente en la nota por la cual manifestara que no mantendra su
oferta, indicara expresamente desde que fecha retira la oferta, la Administracion la tendra
por retirada en la fecha por él expresada. Si no indicara fecha se considerara que retira la
oferta a partir de la fecha de vencimiento del plazo de mantenimiento de la oferta en
Curso.

El oferente que manifestara que no mantendr4d su oferta quedara excluido del
procedimiento de seleccion partir de la fecha indicada en el parrafo anterior.

Si el oferente manifestara su negativa a prorrogar el mantenimiento de su oferta dentro
del plazo fijado a tal efecto, quedara excluido del procedimiento de seleccion, sin pérdida
de la garantia de mantenimiento de la oferta. Si, por el contrario, el oferente manifestara
su voluntad de no mantener su oferta fuera del plazo fijado para realizar tal manifestacion
o retirara su oferta sin cumplir con los plazos de mantenimiento correspondera excluirlo
del procedimiento y ejecutar la garantia de mantenimiento de la oferta. Con posterioridad
a la notificacién del acto de adjudicacion el plazo de mantenimiento de oferta se renovara
por DIEZ (10) dias habiles. Vencido este plazo sin que se hubiese notificado la orden de
compra o venta por causas no imputables al adjudicatario, este podra desistir de su oferta
sin que le sea aplicable ningun tipo de sancion.

ARTICULO 13. - REQUISITOS DE LAS OFERTAS. Las ofertas deberan cumplir con los
requisitos que establezca el Pliego Unico de Bases y Condiciones Generales y los del
pliego de bases y condiciones particulares y los siguientes que se mencionan:

a) Deberan ser redactadas en idioma nacional.

b) El original deber& estar firmado, en todas y cada una de sus hojas por el oferente o su
representante legal.

c) Las testaduras, enmiendas, raspaduras o interlineas, si las hubiere, deberan estar
debidamente salvadas por el firmante de la oferta.

d) Los sobres, cajas o paquetes que les contengan se deberan presentar perfectamente
cerrados y consignaran en su cubierta la identificacion del procedimiento de seleccién a
que corresponden precisandose el lugar, dia y hora limite para la presentacién de las
ofertas y el lugar dia y hora del acto de apertura.

e) Deberan consignar el domicilio especial para el procedimiento de seleccién en el que se
presenten el que podra constituirse en cualquier parte del territorio nacional o
extranjero. En este Ultimo caso, siempre que no cuente con domicilio o representaciéon
legal en el pais, situaciéon que debera acreditarse mediante declaraciéon jurada. De no
consignarse un domicilio especial en la respectiva oferta se tendra por domicilio
especial el declarado como tal en el Sistema de Informacién de Proveedores (SIPRO).

f) La cotizacion de conformidad con lo estipulado en los articulos siguientes del presente

pliego.
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g) Deberén indicar claramente, en los casos en que se efectien ofertas alternativas y/o
variantes, cual es lo oferta base y cuales las alternativas o variantes. En todos los casos
debera existir una oferta base.

h) Asimismo, deberan ser acompafadas por:

1 La garantia de mantenimiento de la oferta o la constancia de haberla
constituido, salvo los casos en que no correspondiere su presentacion. En los casos
en que correspondiera su presentacion, la garantia de mantenimiento de oferta sera
del CINCO POR CIENTO (5%) del monto total de la oferta. En el caso de cotizar con
descuentos, alternativas o variantes, la garantia se calculard sobre el mayor monto
propuesto. En los casos de licitaciones y concursos de etapa multiple o cuando se
previera que las cotizaciones a recibir pudieran contemplar la gratuidad de la
prestacion, o bien implicar un ingreso, la garantia de mantenimiento de la oferta sera
establecida en un monto fijo por la jurisdiccidén o entidad contratante, en el pliego de
bases y condiciones particulares.

2 las muestras, si asi lo requiriera el pliego de bases y condiciones
particulares.

3 Declaracion jurada de oferta nacional, mediante la cual se acredite el
cumplimiento de las condiciones requeridas para ser considerada como tal, de
acuerdo con la normativa vigente sobre la materia, en los casos en que se oferten
bienes de origen nacional.

4 Declaracion jurada en la cual se manifieste que de resultar adjudicatario se
obliga a ocupar a personas con discapacidad, en una proporcion no inferior al
CUATRO POR CIENTO (4%) de la totalidad del personal afectado a la prestacion
del servicio, en los procedimientos de selecciobn que tengan por objeto la
tercerizacion de servicios, a los fines de cumplir con la obligacion establecida en el
articulo 7 del Decreto N°312 de fecha 2 de marzo de 2010.

5 Datos de la nota presentada ante la dependencia de la ADMINISTRACION
FEDERAL DE INGRESOS PUBLICOS en la cual se encuentren inscriptos a los fines
de solicitar el Certificado Fiscal para Contratar o bien los datos del Certificado Fiscal
para Contratar vigente. Es obligacion del oferente comunicar al organismo
contratante la denegatoria a la solicitud del certificado fiscal para contratar emitida
por la ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS dentro de los
CINCO (5) dias de haber tomado conocimiento de la misma.

6 La restante informacion y documentacién requeridas en los respectivos
pliegos de bases y condiciones particulares.

i) Los oferentes extranjeros ademas de presentar la documentacion que corresponda de
la previamente sefialada, deberdn acompafiar junto con la oferta la siguiente
documentacion:

1- Las personas humanas:

1.1- copia fiel del pasaporte a documento de identificacién del pais de origen en caso de
no poseer pasaporte.

1.2- Copia fiel del formulario de inscripcion en el ente tributario del pais de origen o
constancia equivalente.
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2-Las personas juridicas:

2.1- Documentacién que acredite la constitucion de la persona juridica conforme a las
normas que rijan la creacion de dichas instituciones.

1.2.2- Documentacion que acredite la personeria (mandato, acta de asamblea o en el que
se lo designe como representante de la entidad respectiva, etc.) del apoderado o
mandatario que actie en representacion de entidad respectiva.

2.3- Copia fiel del formulario de inscripcion en el ente tributario del pais de origen o
constancia equivalente.

ARTICULO 14. - OFERTAS ALTERNATIVAS. Se entiende por oferta alternativa a aquella
que cumpliendo en un todo las especificaciones técnicas de la prestacidon previstas en el
pliego de bases y condiciones particulares, ofrece distintas soluciones técnicas que hace
que pueda haber distintos precios para el mismo producto o servicio.

La jurisdiccién o entidad contratante podra elegir cualquiera de las dos o mas ofertas
presentadas ya que todas compiten con la de los demas oferentes.

ARTICULO 15. - OFERTAS VARIANTES. Se entiende por oferta variante a aquella que,
modificando las especificaciones técnicas de la prestacion previstas en el pliego de bases
y condiciones particulares, ofrece una solucion con una mejora que no seria posible en
caso de cumplimiento estricto del mismo.

La jurisdiccion o entidad contratante sélo podrd comparar la oferta base de los distintos
proponentes y sélo podra considerar la oferta variante del oferente que tuviera la oferta
base mas conveniente.

Sélo se admitiran ofertas variantes cuando los pliegos de bases y condiciones particulares
lo acepten expresamente. De presentarse una oferta variante sin que se encuentre
previsto en los pliegos de bases y condiciones particulares, debera desestimarse
Unicamente la variante siempre que pueda identificarse cudl es la oferta base.

ARTICULO 16. - COTIZACIONES. La moneda de cotizacion de la oferta debera fijarse en
el respectivo pliego de bases y condiciones particulares y en principio debera ser moneda
nacional. Cuando se fije que la cotizacién debe ser efectuada en moneda extranjera
debera fundarse tal requerimiento en el expediente. En aquellos casos en que existan
ofertas en diferentes monedas de cotizacion la comparacion debera efectuarse teniendo
en cuenta el tipo de cambio vendedor del BANCO DE LA NACION ARGENTINA vigente al
cierre del dia de apertura. En aquellos casos en que la cotizacion se hiciere en moneda
extranjera y el pago en moneda nacional, debera calcularse el monto del desembolso
tomando en cuenta el tipo de cambio vendedor del BANCO DE LA NACION ARGENTINA
vigente al momento de liberar la orden de pago, o bien, al momento de la acreditacion
bancaria correspondiente, lo que debera determinarse en el respectivo pliego de bases y
condiciones particulares.
La cotizacion deberé contener:
1. Precio unitario y cierto, en nameros, con referencia a la unidad de medida establecida
en el pliego de bases y condiciones particulares, el precio total del renglon, en
nameros, las cantidades ofrecidas y el total general de la cotizacién, expresado en
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letras y numeros, determinados en la moneda de cotizacién fijada en el pliego de
bases y condiciones particulares.

2. El precio cotizado sera el precio final que deba pagar la jurisdiccion a entidad
contratante por todo concepto.

3. El proponente podra cotizar por uno, varios o todos los renglones. Después de haber
cotizado por renglon, podra efectuar un descuento en el precio, por el total de los
renglones o por grupo de renglones, sobre la base de su adjudicacion integra. Cuando
se trate de procedimientos bajo la modalidad llave en mano o en el pliego de bases y
condiciones particulares se hubiere establecido que la adjudicacion se efectuara por
grupo de renglones, deberan cotizar todos los renglones que integren el pliego de
bases y condiciones particulares o el grupo de renglones respectivamente.

4. Salvo que en el pliego de bases y condiciones particulares se dispusiera lo contrario,
las micro, pequefias y medianas empresas y los oferentes que cumplan con los
criterios de sustentabilidad fijados en los respectivos pliegos de bases y condiciones
particulares, podran presentar cotizacién por parte del renglon en el porcentaje que se
file en el respectivo pliego de bases y condiciones particulares que no podra ser
inferior al VEINTE POR CIENTO (20%) ni superior al TREINTA Y CINCO POR
CIENTO (35%) del total del renglon. Si en el pliego de bases y condiciones
particulares no se fijara dicho porcentaje, se entendera que podran cotizar el VEINTE
POR CIENTO (20%) de cada renglén.

Cuando se admita la presentacién de cotizaciones parciales para las micro, pequefas
y medianas empresas y para quienes cumplan con los criterios de sustentabilidad, el
resto de los interesados podra cotizar diferentes precios considerando los diferentes
porcentajes de adjudicacién posibles, sin perjuicio de que deberan presentar la
cotizacién pertinente por la cantidad total indicada para cada renglon. En los casos en
gue el porcentaje de cotizacion parcial permitido no arrojara una cantidad exacta y por
la naturaleza de la prestacién exista imposibilidad de entregar dicha cantidad, las
cotizaciones deberan ser efectuadas por la cantidad exacta en mas o0 en menos mas
cercana a la cantidad que resulte de aplicar el porcentaje dispuesto en el pliego de
bases y condiciones particulares.

En los casos donde no se permita la presentacién de cotizaciones parciales, todos los
oferentes deberan Unicamente cotizar por la cantidad total indicada para cada renglén.

ARTICULO 17. - MONEDA DE COTIZACION. La moneda de cotizacién de la oferta se
fijara en el respectivo pliego de bases y condiciones particulares y en principio sera
moneda nacional. En aquellos casos en que la cotizacion se hiciere en moneda extranjera
y el pago en moneda nacional, se calculara el monto del desembolso tomando en cuenta
el tipo de cambio vendedor del BANCO DE LA NACION ARGENTINA vigente al momento
de liberar la orden de pago, o bien al momento de la acreditacion bancaria
correspondiente lo que debera determinarse en el respectivo pliego de bases y
condiciones particulares.

ARTICULO 18. - COTIZACIONES POR PRODUCTOS A IMPORTAR. Las cotizaciones
por productos a importar deberan hacerse bajo las siguientes condiciones.
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a) En moneda extranjera, cuando asi se hubiera previsto en las clausulas particulares,
correspondiente a pais de origen del bien ofrecido u otra usual en el momento de la
importacion.

b) Los pliegos de bases y condiciones particulares deberan ajustarse a los términos
comerciales de uso habitual en el comercio internacional tal como, entre otras las
"Reglas Oficiales de la Cadmara de Comercio Internacional para la Interpretacion de
Términos Comerciales-INCOTERMS”. La seleccién del término aplicable dependera de
las necesidades de la jurisdiccion a entidad y de las caracteristicas del bien objeto del
contrato.

c) De no estipularse lo contrario las cotizaciones se estableceran en condicion C.I.F.

d) En las cotizaciones en condicion C.I.F, debera indicarse la moneda de cotizacién de los
seguros Yy fletes, los que deberan cotizarse como se disponga en el respectivo pliego de
bases y condiciones particulares.

e) En aquellos casos especiales en que se establezca la condicion F.O.B para las
cotizaciones el organismo o entidad contratante debera calcular el costo de los seguros
y fletes a los fines de realizar la comparacion de las ofertas.

f) Salvo convencion en contrario, los plazos de entrega se entenderan cumplidos cuando
el organismo contratante reciba los bienes en el lugar que indigue el pliego de bases y
condiciones particulares.

g) Cuando se estipulare que la nacionalizacion o desaduanamiento del bien adjudicado
debe estar a cargo de la jurisdiccion a entidad contratante, aquella debera ser tramitada
y obtenida en todos los casos después de la apertura de la carta de crédito o
instrumentacién bancaria que corresponda.

ARTICULO 19- MUESTRAS. Podra requerirse en el pliego de bases y condiciones
particulares la presentacion de muestras por parte del oferente indicandose el plazo para
acompafar las mismas, que no debera exceder del momento limite fijado en el llamado
para la presentacion de las ofertas El oferente podra, para mejor ilustrar su oferta,
presentar muestras, pero no podra reemplazar con estas las especificaciones técnicas.
Las muestras deberan indicar en forma visible los datos del procedimiento de seleccién al
que correspondan y la fecha y hora de apertura de las ofertas. En el interior del sobre,
caja 0 paquete que las contenga el oferente debera consignar su nombre o razén social.

ARTICULO 20. - PERSONAS HABILITADAS PARA CONTRATAR. Podran contratar con
la Administracion Nacional las personas humanas o juridicas con capacidad para
obligarse que no se encuentren comprendidas en las previsiones del ARTICULO siguiente
y qgue se encuentren incorporadas al Sistema de Informacién de Proveedores, en
oportunidad del comienzo del periodo de evaluacion de las ofertas. La inscripcion previa
no constituird requisito exigible para presentar ofertas.

ARTICULO 21. - PERSONAS NO HABILITADAS. No podran contratar con la
Administracion Nacional.
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a) Las personas humanas o juridicas que se encontraren sancionadas en virtud de las
disposiciones previstas en los apartados 2 y 3. del inciso b) del articulo 29 del Decreto
Delegado N°1023/01 y sus modificatorios y complementarios.

b) Los agentes y funcionarios del Sector Publico Nacional y las empresas en las cuales
aquellos tuvieren una participacion suficiente para formar la voluntad social, de
conformidad con lo establecido en la Ley de Etica Publica N°25.188.

c) Los fallidos, concursados e interdictos, mientras no sean rehabilitados.

d) Los condenados por delitos dolosos, por un lapso igual al doble de la condena.

e) Las personas que se encontraron procesadas por delitos contra la propiedad, o contra
Administracion Publica Nacional o contra la fe publica a por delitos comprendidos en la
Convencién interamericana contra la Corrupcion.

f) Las personas humanas o juridicas que no hubieran cumplido con sus obligaciones
tributarias previsionales, de acuerdo con lo que establezca la reglamentacion.

g) Las personas humanas o juridicas que no hubieren cumplido en tiempo oportuno con
las exigencias establecidas por el ultimo parrafo del articulo 8 de la Ley N°24.156.

h) Los empleadores incluidos en el Registro Publico de Empleadores con Sanciones
Laborales (REPSAL) durante el tiempo que permanezcan en dicho registro.

ARTICULO 22. - APERTURA DE LAS OFERTAS. En el lugar, dia y hora determinados
para celebrar el acto, se procedera a abrir las ofertas, en acto publico, en presencia de
funcionarios de la jurisdiccién o entidad contratante y de todos aquellos que desearen
presenciarlo, quienes podran verificar la existencia, nUmero y procedencia de los sobres,
cajas o paquetes dispuestos para ser abiertos.

Si el dia sefalado para la apertura de las ofertas deviniera inhabil, el acto tendra lugar el
dia habil siguiente, en el mismo lugar y a la misma hora.

Ninguna oferta presentada en término podré ser desestimada en el acto de apertura. Si
hubiere observaciones se dejara constancia en el acta de apertura para su posterior
andlisis por las autoridades competentes.

ARTICULO 23. - VISTA DE LAS OFERTAS. Los originales de las ofertas seran exhibidos
a los oferentes por el término de DOS (2) dias, contados a partir del dia siguiente al de la
apertura. Los oferentes podran solicitar copia a su costa.

En el supuesto que exista un Unico oferente, se podra prescindir del cumplimiento del
término indicado en el parrafo anterior.

ARTICULO 24. - ETAPA DE EVALUACION DE LAS OFERTAS. Se entendera por etapa
de evaluacion de las ofertas al periodo que va desde el momento en que los actuados son
remitidos a la Comision Evaluadora, hasta la notificacion del dictamen de evaluacion.

La etapa de evaluacion de las ofertas es confidencial, por lo cual durante esa etapa no se
concedera vista de las actuaciones.

ARTICULO 25. - CAUSALES DE DESESTIMACION NO SUBSANABLES. Sera
desestimada la oferta, sin posibilidad de subsanacion, en los siguientes supuestos:
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a) Si fuera formulada por personas humanas y/o juridicas que no estuvieran incorporadas
como preinscriptas en el Sistema de Informacién de Proveedores.

b) Si fuere formulada por personas humanas o juridicas no habilitadas para contratar de
acuerdo a lo prescripto en el articulo 28 del Decreto N° 1023/01, sus modificatorios y
complementarios, a excepcion de la causal prevista en su inciso f), que se regira por lo
dispuesto en el articulo siguiente.

c) Si el oferente fuera inelegible de conformidad con lo establecido en el articulo 68 del
Decreto N°1.030/16.

d) Si las muestras no fueran acompafadas en el plazo fijado.

e) Si el precio cotizado mereciera la calificacién de vil 0 no serio.

f) Si tuviere tachaduras, raspaduras, enmiendas o interlineas sin salvar en las hojas que
contengan la propuesta econdmica, la descripcion del bien o servicio ofrecido, plazo de
entrega, o alguna otra parte que hiciere a la esencia del contrato.

g) Si estuviera escrita con lapiz o con un medio que permita el borrado y reescritura sin
dejar rastros. h) Si contuviera condicionamientos.

h) i) Si contuviera clausulas en contraposicion con las normas que rigen la contratacién o
qgue impidieran la exacta comparacion con las demas ofertas. j) Cuando contuviera
errores u omisiones esenciales.

i) k) Si no se acompafare la garantia de mantenimiento de oferta o la constancia de
haberla constituido.

i) En los pliegos de bases y condiciones particulares no se podran prever otras causales
de desestimacion no subsanables de ofertas.

k) Todas las causales de desestimacion antes enumeradas seran evaluadas por la
Comision Evaluadora de las Ofertas en la etapa de evaluacién de aquéllas o, en su
caso y de corresponder, por el titular de la UNIDAD OPERATIVA DE
CONTRATACIONES en oportunidad de recomendar la resolucion a adoptar para
concluir el procedimiento.

ARTICULO 26. - CAUSALES DE DESESTIMACION SUBSANABLES. Cuando proceda la
posibilidad de subsanar errores u omisiones se interpretara en todos los casos en el
sentido de brindar a la jurisdiccién o entidad contratante la posibilidad de contar con la
mayor cantidad de ofertas validas posibles y de evitar que, por cuestiones formales
intrascendentes, se vea privada de optar por ofertas serias y convenientes desde el punto
de vista del precio y la calidad.

La subsanacién de deficiencias se posibilitard en toda cuestién relacionada con la
constatacion de datos o informacién de tipo historico obrante en bases de datos de
organismos publicos, o que no afecten el principio de igualdad de tratamiento para
interesados y oferentes.

En estos casos las Comisiones Evaluadoras, por si o a través de la UNIDAD OPERATIVA
DE CONTRATACIONES, o bien el titular de la citada Unidad Operativa en forma previa a
recomendar la resolucién a adoptar para concluir el procedimiento, deberan intimar al
oferente a que subsane los errores u omisiones dentro del término de TRES (3) dias,
como minimo, salvo que en el Pliego de Bases y Condiciones Particulares se fijara un
plazo mayor.
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La correccion de errores u omisiones no podra ser utilizada por el oferente para alterar la
sustancia de la oferta o para mejorarla o para tomar ventaja respecto de los demas
oferentes.

ARTICULO 27. - PAUTAS PARA LA INELEGIBILIDAD. Debera desestimarse la oferta,
cuando de la informacion a la que se refiere el articulo 16 del Decreto Delegado
N°1.023/01 y sus modificatorios y complementarios, o de otras fuentes, se configure, entre
otros, alguno de los siguientes supuestos:

a) Pueda presumirse que el oferente es una continuacién, transformacién, fusion o
escision de otras empresas no habilitadas para contratar con la ADMINISTRACION
NACIONAL, de acuerdo a lo prescripto por el articulo 28 del Decreto Delegado
N°1.023/01 y sus modificatorios y complementarios, y de las controladas o controlantes
de aquellas.

b) Se trate de integrantes de empresas no habilitadas para contratar con la
ADMINISTRACION NACIONAL, de acuerdo a lo prescripto por el articulo 28 del
Decreto Delegado N°1.023/01 y sus modificatorios y complementarios.

c) Cuando existan indicios que por su precision y concordancia hicieran presumir que los
oferentes han concertado o coordinado posturas en el procedimiento de seleccion. Se
entendera configurada esta causal de inelegibilidad, entre otros supuestos, en ofertas
presentadas por conyuges, convivientes o parientes de primer grado en linea recta ya
sea por naturaleza, por técnicas de reproduccion humana asistida o adopcién, salvo
gue se pruebe lo contrario.

d) Cuando existan indicios que por su precision y concordancia hicieran presumir que
media simulacién de competencia o concurrencia. Se entendera configurada esta
causal, entre otros supuestos, cuando un oferente participe en mas de una oferta como
integrante de un grupo, asociacion o persona juridica, o bien cuando se presente en
nombre propio y como integrante de un grupo, asociacién o persona juridica.

e) Cuando existan indicios que por su precision y concordancia hicieran presumir que
media en el caso una simulacion tendiente a eludir los efectos de las causales de
inhabilidad para contratar con la ADMINISTRACION NACIONAL, de acuerdo a lo
prescripto por el articulo 28 del Decreto Delegado N°1.023/01 y sus modificatorios y
complementarios.

f) Cuando se haya dictado, dentro de los TRES (3) afios calendario anteriores a su
presentacion, alguna sancién judicial o administrativa contra el oferente, por abuso de
posicion dominante o dumping, cualquier forma de competencia desleal o por concertar
o coordinar posturas en los procedimientos de seleccién.

g) Cuando exhiban incumplimientos en anteriores contratos, de acuerdo a lo que se
disponga en los respectivos pliegos de bases y condiciones particulares.

h) Cuando se trate de personas juridicas condenadas, con sentencia firme recaida en el
extranjero, por practicas de soborno o cohecho transnacional en los términos de la
Convencion de la ORGANIZACION DE COOPERACION Y DE DESARROLLO
ECONOMICOS (OCDE) para Combatir el Cohecho a Funcionarios Publicos Extranjeros
en Transacciones Comerciales Internacionales, seran inelegibles por un lapso igual al
doble de la condena.
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i) Las personas humanas o juridicas incluidas en las listas de inhabilitados del Banco
Mundial y/o del Banco Interamericano de Desarrollo, a raiz de conductas o practicas de
corrupcion contempladas en la Convencién de la ORGANIZACION DE COOPERACION
Y DE DESARROLLO ECONOMICOS (OCDE) para Combatir el Cohecho a
Funcionarios Publicos Extranjeros en Transacciones Comerciales Internacionales seran
inelegibles mientras subsista dicha condicion.

ARTICULO 28. - PRECIO VIL O PRECIO NO SERIO. La Comision Evaluadora, o la
Unidad Operativa de Contrataciones en los procedimientos donde no sea obligatorio la
emision del dictamen de evaluacion, podra solicitar informes técnicos cuando presuma
fundadamente que la propuesta no podra ser cumplida en la forma debida por tratarse de
precios excesivamente bajos de acuerdo con los criterios objetivos que surjan de los
precios de mercado y de la evaluacién de la capacidad del oferente.

Cuando de los informes técnicos surja que la oferta no podra ser cumplida, correspondera
la desestimacion de la oferta en los renglones pertinentes.

A tales fines se podré solicitar a los oferentes precisiones sobre la composicién de su
oferta que no impliquen la alteracion de la misma.

ARTICULO 29. - DESEMPATE DE OFERTAS. En caso de igualdad de precios y calidad
se aplicaran en primer término las normas sobre preferencias que establezca la normativa
vigente.

De mantenerse la igualdad se invitara a los respectivos oferentes para que formulen la
mejora de precios. Para ello se deber4 fijar dia, hora y lugar y comunicarse a los oferentes
llamados a desempatar y se labrara el acta correspondiente.

Si un oferente no se presentara, se considerara que mantiene su propuesta original.

De subsistir el empate, se procedera al sorteo publico de las ofertas empatadas. Para ello
se debera fijar dia, hora y lugar del sorteo publico y comunicarse a los oferentes llamados
a desempatar. El sorteo se realizara en presencia de los interesados, si asistieran, y se
labrara el acta correspondiente.

ARTICULO 30. - COMUNICACION DEL DICTAMEN DE EVALUACION. El dictamen de
evaluacion de las ofertas se comunicara, utilizando alguno de los medios enumerados en
el articulo 6° del presente pliego, a todos los oferentes dentro de los DOS (2) dias de
emitido.

ARTICULO 31. - IMPUGNACIONES AL DICTAMEN DE EVALUACION. Los oferentes
podran impugnar el dictamen de evaluacidon dentro de los TRES (3) dias de su
comunicacion, quienes no revistan tal calidad podran impugnarlo dentro de los TRES (3)
dias de su difusion en el sitio de internet de la OFICINA NACIONAL DE
CONTRATACIONES o en el sitio de internet del sistema electronico de contrataciones, en
ambos casos, previa integracion de la garantia regulada en el articulo 78, inciso d) del
Decreto N°1.030/16.
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ARTICULO 32. - GARANTIA DE IMPUGNACION. La garantia de impugnacion se

constituira de la siguiente forma:
a) De impugnacion al dictamen de evaluacion de las ofertas: TRES POR CIENTO
(3%) del monto de la oferta del renglén o los renglones en cuyo favor se hubiere
aconsejado adjudicar el contrato. Si el dictamen de evaluacion para el renglon o
renglones que se impugnen no aconsejare la adjudicacion ninguna oferta, el importe de
la garantia de impugnacion se calculara sobre la base del monto de la oferta del renglén
o renglones del impugnante.
Si el impugnante fuera alguien que no reviste la calidad de oferente en ese
procedimiento o para el renglén o los renglones en discusion y el dictamen de
evaluacion para el renglon o renglones que se impugnen no aconsejare la adjudicacion
a ninguna oferta, el importe de la garantia de impugnacién sera equivalente al monto
fijo que se estipule en el respectivo pliego de bases y condiciones particulares. Cuando
lo que se impugnare no fuere uno o varios renglones especificos, sino cuestiones
generales o particulares del dictamen de evaluacion, el importe de la garantia de
impugnacion sera equivalente al monto fijo que se estipule en el pliego de bases y
condiciones particulares.
Cuando se impugne la recomendacion efectuada sobre uno o varios renglones
especificos y, ademas, cuestiones generales o particulares del dictamen de evaluacion,
el importe de la garantia de impugnacién se calculard acumulando los importes que
surjan de aplicar los criterios estipulados con anterioridad.
b) De impugnacion al dictamen de preseleccion en los casos de impugnaciones contra
la preseleccidn, en las licitaciones o concursos de etapa multiple, la garantia seré por el
monto determinado en el pliego de bases y condiciones particulares.
c) En aquellos procedimientos de seleccibn en los que se previera que las
cotizaciones pudieran contemplar la gratuidad de la prestacion, o bien implicar un
ingreso para la jurisdiccibn o entidad contratante, las garantias de impugnacion al
dictamen de evaluacion seran establecidas en un monto fijo en los respectivos pliegos
de bases y condiciones particulares. Las garantias de impugnacion seran reintegradas
al impugnante solo en caso de que la impugnacién sea resuelta favorablemente.

ARTICULO 33. - ALTA EN EL PADRON UNICO DE ENTES. Para resultar adjudicatario el
oferente debera estar dado de alta en el Padron Unico de Entes del SISTEMA DE
INFORMACION FINANCIERA que administra el MINISTERIO DE HACIENDA Y
FINANZAS PUBLICAS, de conformidad con lo dispuesto por la Disposicién N°40 de la
CONTADURIA GENERAL DE LA NACION y N°19 de la TESORERIA GENERAL DE LA
NACION de fecha 8 de julio de 2010, ambas de la citada cartera de Estado, o las que en
el futuro las reemplacen.

ARTICULO 34. - FINALIZACION DEL PROCEDIMIENTO. El acto administrativo de
finalizacion del procedimiento, sera notificado al adjudicatario o adjudicatarios y al resto
de los oferentes, dentro de los TRES (3) dias de dictado el acto respectivo.

La adjudicacion recaera sobre la oferta mas conveniente para la jurisdiccion o entidad
contratante. Podr& adjudicarse aun cuando se hubiera presentado una sola oferta.
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La adjudicacién podra realizarse por renglon o por grupo de renglones, de conformidad
con lo que dispongan los pliegos de bases y condiciones particulares.

En los casos en que se haya distribuido en varios renglones un mismo item, las
adjudicaciones se realizaran teniendo en cuenta el item cotizado independientemente del
renglon en el que el proveedor hubiera ofertado.

ARTICULO 35. - NOTIFICACION DE LA ORDEN DE COMPRA O DE VENTA. La
notificacion de la orden de compra o de venta al adjudicatario producira el
perfeccionamiento del contrato, debiendo notificarse dentro de los DIEZ (10) dias de la
fecha de notificacion del acto administrativo de adjudicacion.

Para el caso en que vencido el plazo del parrafo anterior no se hubiera efectivizado la
notificacion de la orden de compra o venta por causas no imputables al adjudicatario, éste
podra desistir de su oferta sin que le sean aplicables ningun tipo de penalidades ni
sanciones.

ARTICULO 36. - FIRMA DEL CONTRATO. En los casos en que el acuerdo se
perfeccionara mediante un contrato, el mismo se tendra por perfeccionado en oportunidad
de firmarse el instrumento respectivo.

El contrato debera contener las estipulaciones béasicas del procedimiento y serd suscripto
por el oferente o0 su representante legal y por el funcionario competente que hubiere
aprobado el procedimiento de seleccién de que se trate o por aquél en quien hubiese
delegado expresamente tal facultad. A tal fin la unidad operativa de contrataciones debera
notificar al adjudicatario, dentro de los DIEZ (10) dias de la fecha de notificacion del acto
administrativo de adjudicacion, que el contrato se encuentra a disposicion para su
suscripcion por el término de TRES (3) dias. Si vencido ese plazo el proveedor no
concurriera a suscribir el documento respectivo, la jurisdiccion o entidad contratante lo
notificara por los medios habilitados al efecto y en este caso la notificacién producira el
perfeccionamiento del contrato.

Para el caso en que vencido el plazo del parrafo anterior no se hubiera efectivizado la
notificacibn comunicando que el contrato estd a disposicion para ser suscripto, el
adjudicatario podra desistir de su oferta sin que le sean aplicables ningun tipo de
penalidades ni sanciones.

ARTICULO 37. - GARANTIA DE CUMPLIMIENTO DEL CONTRATO. El cocontratante
debera integrar la garantia de cumplimiento del contrato dentro del plazo de CINCO (5)
dias de recibida la orden de compra o de la firma del contrato.

En los casos de licitaciones o concursos internacionales, el plazo sera de hasta VEINTE
(20) dias como méaximo.

La garantia de cumplimiento de contrato sera del diez porciento (10%) del monto total del
contrato.

ARTICULO 38. - MONEDA DE LA GARANTIA. La garantia se debera constituir en la
misma moneda en que se hubiere hecho la oferta. Cuando la cotizacion se hiciere en
moneda extranjera y la garantia se constituya en efectivo o cheque, el importe de la
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garantia debera consignarse en moneda nacional y su importe se calculara sobre la base
del tipo de cambio vendedor del BANCO DE LA NACION ARGENTINA vigente al cierre
del dia anterior a la fecha de constitucion de la garantia.

ARTICULO 39. - FORMAS DE GARANTIA. Las garantias a que se refiere el articulo 78

del Reglamento aprobado por Decreto N°1030/16 podran constituirse de las siguientes

formas, o mediante combinaciones de ellas.
a) En efectivo, mediante depdsito bancario en la cuenta de la jurisdiccion o entidad
contratante, o giro postal o bancario.
b) Con cheque certificado contra una entidad bancaria, con preferencia del lugar
donde se realice el procedimiento de seleccion a del domicilio de la jurisdiccion o
entidad contratante. La jurisdiccion a entidad, debera depositar el cheque dentro de los
plazos que rijan para estas operaciones.
c) Con titulos publicos emitidos por el ESTADO NACIONAL con posterioridad al 31 de
diciembre de 2001 Los mismos deberan ser depositados en el BANCO DE LA NACION
ARGENTINA a la orden de la jurisdiccion o entidad contratante, identificandose el
procedimiento de seleccion de que se trate El monto se calculara tomando en cuenta la
cotizacion de los titulos al cierre del penultimo dia habil anterior a la constitucién de la
garantia en la Bolsa o Mercado correspondiente. Se formulara cargo por los gastos que
ocasione la ejecucion de la garantia. El eventual excedente quedara sujeto a las
disposiciones que rigen la devolucién de garantias.
d) Con aval bancario u otra fianza a satisfaccion de la jurisdiccion o entidad
contratante, constituyéndose el fiador en deudor solidario, liso y llano y principal
pagador con renuncia a los beneficios de division y excusion, asi como al beneficio de
interpelacién judicial previa, en los términos de lo dispuesto en el Cdédigo Civil y
Comercial de la Nacion.
e) Con seguro de caucidon, mediante pdlizas aprobadas por la SUPERINTENDENCIA
DE SEGUROS DE LA NACION, extendidas a favor de la jurisdicciéon o entidad
contratante y cuyas clausulas se conformen con el modelo y reglamentacion que a tal
efecto dicte la Autoridad de Aplicacion. Se podran establecer los requisitos de solvencia
que deberan reunir las compafiias aseguradoras, con el fin de preservar el eventual
cobro del seguro de caucion La jurisdiccion o entidad contratante debera solicitar al
oferente o adjudicatario la sustitucion de la compafia de seguros, cuando durante el
transcurso del procedimiento a la ejecucion del contrato la aseguradora originaria deje
de cumplir los requisitos que se hubieran requerido.
f) Mediante la afectacibn de créditos liquidos y exigibles que el proponente o
adjudicatario tenga en entidades de la ADMINISTRACION NACIONAL, a cuyo efecto el
interesado debera presentar en la fecha de la constitucion de la garantia, la certificacion
pertinente y simultaneamente la cesién de los mismos al organismo contratante.
g) Con pagarés a la vista, cuando el importe que resulte de aplicar el porcentaje que
corresponda, segun se trate de la garantia de mantenimiento de oferta, de cumplimiento
de contrato o de impugnacién, o bien el monto fijo que se hubiere establecido en el
pliego, no supere la suma de DOSCIENTOS SESENTA MODULOS (260 M). Esta forma
de garantia no es combinable con las restantes enumeradas en el presente ARTICULO.
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La eleccion de la forma de garantia, en principio, queda a opcion del oferente o
cocontratante.

La jurisdiccién o entidad contratante, por razones debidamente fundadas, podra elegir
la forma de la garantia en el pliego de bases y condiciones particulares. Las garantias
de mantenimiento de la oferta seran constituidas por el plazo inicial y sus eventuales
renovaciones. Todas las garantias deberan cubrir el total cumplimiento de las
obligaciones contraidas, debiendo constituirse en forma independiente para cada
procedimiento de seleccion.

ARTICULO 40. - EXCEPCIONES A LA OBLIGACION DE PRESENTAR GARANTIAS. No

sera necesario presentar garantias en los siguientes casos:
a) Adquisicion de publicaciones periddicas.
b) Contrataciones de avisos publicitarios.
c) Cuando el monto de la oferta no supere la cantidad que represente UN MIL
MODULOS (M 1.000).
d) Cuando el monto de la orden de compra, venta o contrato no supere la cantidad
que represente UN MIL MODULOS (M 1.000).
e) Contrataciones que tengan por objeto la locacion de obra intelectual a titulo
personal.
f)  Ejecucion de la prestacion dentro del plazo de integracion de la garantia. En el
caso de rechazo el plazo para la integracion de la garantia se contara a partir de la
comunicacién del rechazo y no desde la notificacién de la orden de compra o de la firma
del respectivo contrato. Los elementos rechazados quedaran en caucion y no podran
ser retirados sin, previamente, integrar la garantia que corresponda.
g) Cuando el oferente sea una jurisdiccion o entidad perteneciente al Sector Publico
Nacional en los términos del articulo 8° de la Ley N°24.156 y sus modificaciones.
h) Cuando el oferente sea un organismo provincial, municipal o del Gobierno de la
Ciudad Autonoma de Buenos Aires.
i) Cuando asi se establezca para cada procedimiento de seleccién en particular en el
manual de procedimientos o en el Pliego Unico de Bases y Condiciones Generales.
No obstante lo dispuesto, todos los oferentes, adjudicatarios y cocontratantes quedan
obligados a responder por el importe de la garantia no constituida, de acuerdo al orden
de afectacion de penalidades establecido en el presente reglamento, a requerimiento
de la jurisdiccién o entidad contratante, sin que puedan interponer reclamo alguno sino
después de obtenido el cobro o de efectuado el pago.
Las excepciones previstas en el presente articulo no incluyen a las contragarantias.

ARTICULO 41. - RENUNCIA TACITA. Si los oferentes, adjudicatarios o cocontratantes,
no retirasen las garantias dentro del plazo de SESENTA (60) dias corridos a contar desde
la fecha de la notificacion, implicara la renuncia tacita a favor del Estado Nacional de lo
que constituya la garantia y la tesoreria jurisdiccional debera:

a) Realizar el ingreso patrimonial de lo que constituye la garantia, cuando la forma de
la garantia permita tal ingreso.
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b) Destruir aquellas garantias que hubiesen sido integradas mediante pagarés o
aguellas que no puedan ser ingresadas patrimonialmente, como las pdlizas de seguro
de caucion, el aval bancario u otra fianza.

En el acto en que se destruyan las garantias debera estar presente un representante
de la tesoreria jurisdiccional, uno de la unidad operativa de contrataciones y uno de la
unidad de auditoria interna del organismo, quienes deberan firmar el acta de
destruccion que se labre. La tesoreria jurisdiccional debera comunicar con DOS (2)
dias de antelacion a la unidad operativa de contrataciones y a la unidad de auditoria
interna, el dia, lugar y hora en que se realizara el acto de destruccion de las garantias.

ARTICULO 42. - ACRECENTAMIENTO DE VALORES. La ADMINISTRACION
NACIONAL no abonara intereses por los depdsitos de valores otorgados en garantia, en
tanto que los que devengaren los mismos perteneceran a sus depositantes.

ARTICULO 43. - ENTREGA. Los cocontratantes deberan cumplir la prestacion en la
forma, plazo o fecha, lugar y demas condiciones establecidas en los documentos que rijan
el llamado, asi como en los que integren la orden de compra, venta o contrato.

ARTICULO 44. - RECEPCION. Las Comisiones de Recepcién recibiran los bienes con
caracter provisional y los recibos o remitos que se firmen quedaran sujetos a la
conformidad de la recepcién. El proveedor estar4 obligado a retirar los elementos
rechazados dentro del plazo que le fije al efecto la jurisdicciébn o entidad contratante.
Vencido el mismo, se considerara que existe renuncia tacita a favor del organismo,
pudiendo éste disponer de los elementos. Sin perjuicio de las penalidades que
correspondieren, el proveedor cuyos bienes hubieran sido rechazados debera hacerse
cargo de los costos de traslado y, en su caso, de los que se derivaren de la destrucciéon
de los mismos.

La conformidad de la recepcion definitiva se otorgara dentro del plazo de DIEZ (10) dias,
a partir de la recepcion de los bienes o servicios objeto del contrato, salvo que en el pliego
de bases y condiciones particulares se fijara uno distinto. En caso de silencio, una vez
vencido dicho plazo, el proveedor podra intimar la recepcion. Si la dependencia
contratante no se expidiera dentro de los DIEZ (10) dias siguientes al de la recepcion de
la intimacién, los bienes a servicios se tendran por recibidos de conformidad.

A los fines del otorgamiento de la conformidad de la recepcion, la Comision interviniente
actuara de conformidad con lo dispuesto en el Titulo Ill, Capitulo Unico del Manual de
Procedimiento del Régimen de Contrataciones de la Administracion.

ARTICULO 45. - EXTENSION DEL PLAZO DE CUMPLIMIENTO DE LA PRESTACION.
La extension del plazo de cumplimiento de la prestacién soélo sera admisible cuando
existieran causas debidamente justificadas y las necesidades de la jurisdiccion o entidad
contratante admitan la satisfaccion de la prestacion fuera de término.

La solicitud deberad hacerse antes del vencimiento del plazo de cumplimiento de la
prestacion, exponiendo los motivos de la demora y de resultar admisible debera ser
aceptada por la correspondiente Comisién de Recepcion.
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No obstante, la aceptacion correspondera la aplicacion de la multa por mora en la
entrega, de acuerdo a lo previsto en el articulo 102, inciso c), apartado 1 del reglamento
aprobado por el Decreto N°1.030/16.

En aquellos casos en que sin realizar el procedimiento establecido en el presente articulo
el cocontratante realice la prestacion fuera de plazo y la jurisdiccion o entidad contratante
la acepte por aplicacion del principio de continuidad del contrato, también correspondera
la aplicacion de la multa por mora en el cumplimiento, a los fines de preservar el principio
de igualdad de tratamiento entre los interesados.

ARTICULO 46. - FACTURACION. Las facturas deberan ser presentadas una vez recibida
la conformidad de la recepcion definitiva, en la forma y en el lugar indicado en el
respectivo pliego de bases y condiciones particulares, lo que dara comienzo al plazo fijado
para el pago. Las oficinas encargadas de liquidar y pagar las facturas actuaran sobre la
base de la documentacién que se tramite internamente y los certificados expedidos con
motivo de la conformidad de la recepcion.

ARTICULO 47. - PLAZO DE PAGO. El plazo para el pago de las facturas sera de
TREINTA (30) dias corridos, salvo que en el pliego de bases y condiciones particulares se
establezca uno distinto. Sin perjuicio de ello, los pagos se atenderan, considerando el
programa mensual de caja y las prioridades de gastos contenidas en la normativa vigente.
Si se estableciera el pago por adelantado, el cocontratante deberd constituir una
contragarantia por el equivalente a los montos que reciba por adelanto.

ARTICULO 48. - MONEDA DE PAGO. Los pagos se efectuaran en la moneda que
corresponda de acuerdo a lo previsto en las disposiciones que a tales fines determine la
SECRETARIA DE HACIENDA del MINISTERIO DE HACIENDA Y FINANZAS PUBLICAS.

ARTICULO 49. - GASTOS POR CUENTA DEL PROVEEDOR. Seran por cuenta del
proveedor el pago de los siguientes conceptos, sin perjuicio de los que puedan
establecerse en el pliego de bases y condiciones particulares:
a) Tributos que correspondan;
b) Costo del despacho, derechos y servicios aduaneros y demas gastos incurridos por
cualquier concepto en el caso de rechazo de mercaderias importadas con clausulas de
entrega en el pais;

c) Reposicion de las muestras destruidas, a fin de determinar si se ajustan en su
composicién o construccién a lo contratado, si por ese medio se comprobaren defectos
0 vicios en los materiales o en su estructura.

d) Si el producto tuviere envase especial y éste debiere devolverse, el flete y acarreo
respectivo, ida y vuelta, desde el mismo lugar y por los mismos medios de envio a
emplear para la devolucion, seran por cuenta del proveedor. En estos casos debera
especificar separadamente del producto, el valor de cada envase y ademas estipular el
plazo de devolucién de los mismos, si la jurisdiccion o entidad contratante no lo hubiera
establecido en las clausulas particulares. De no producirse la devolucion de los envases
en los plazos establecidos por una u otra parte, el proveedor podra facturarlos e iniciar
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el tramite de cobro de los mismos, a los precios consignados en la oferta, quedando
este tramite sin efecto, si la devolucion se produjera en el interin.

ARTICULO 50. - AUMENTOS O DISMINUCIONES. El aumento o la disminucion del
monto total del contrato serd una facultad unilateral de la jurisdiccion o entidad
contratante, hasta el limite del VEINTE POR CIENTO (20%).

En los casos en que resulte imprescindible para la jurisdiccion o entidad contratante, el
aumento o la disminucion podran exceder el VEINTE POR CIENTO (20%), y se debera
requerir la conformidad del cocontratante, si ésta no fuera aceptada, no generara ningun
tipo de responsabilidad al proveedor ni sera pasible de ningun tipo de penalidad o
sancion. En ningun caso las ampliaciones o disminuciones podran exceder del TREINTA
Y CINCO POR CIENTO (35%) del monto total del contrato, aun con consentimiento del
cocontratante.

ARTICULO 51. - CESION O SUBCONTRATACION. Queda prohibida la subcontratacion o
cesion del contrato, en ambos casos, sin la previa autorizacion fundada de la misma
autoridad que dispuso su adjudicaciéon. El cocontratante cedente continuard obligado
solidariamente con el cesionario por los compromisos emergentes del contrato. Se debera
verificar que el cesionario cumpla con todos los requisitos de la convocatoria a ese
momento, como al momento de la cesion. En caso de cederse sin mediar dicha
autorizacion, la jurisdiccion o entidad contratante podra rescindir de pleno derecho el
contrato por culpa del cocontratante con pérdida de la garantia de cumplimiento del
contrato. En ningun caso con la cesién se podra alterar la moneda y la plaza de pago que
correspondiera de acuerdo a las caracteristicas del cocontratante original en virtud de lo
establecido en las normas sobre pagos emitidas por la SECRETARIA DE HACIENDA del
MINISTERIO DE HACIENDA Y FINANZAS PUBLICAS.

ARTICULO 52. - CLASES DE PENALIDADES. Los oferentes, adjudicatarios y
cocontratantes seran pasibles de las penalidades establecidas en el articulo 29 del
Decreto Delegado N°1.023/01 y sus modificatorios y complementarios, cuando incurran
en las siguientes causales:

a) Pérdida de la garantia de mantenimiento de oferta:
1 - Si el oferente manifestara su voluntad de no mantener su oferta fuera del
plazo fijado para realizar tal manifestacién o retirara su oferta sin cumplir con los
plazos de mantenimiento.

b) Pérdida de la garantia de cumplimiento del contrato:
1 - Por incumplimiento contractual, si el cocontratante desistiere en forma
expresa del contrato antes de vencido el plazo fijado para su cumplimiento, o
vencido el plazo de cumplimiento original del contrato o de su extension, o vencido
el plazo de las intimaciones que realizara la Comision de Recepcion, en todos los
casos, sin que los bienes fueran entregados o prestados los servicios de
conformidad.
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2 - Por ceder el contrato sin autorizacion de la jurisdiccion o entidad
contratante.
c) Multa por mora en el cumplimiento de sus obligaciones:
1 - Se aplicard una multa del CERO COMA CERO CINCO POR CIENTO
(0,05%) del valor de lo satisfecho fuera de término por cada dia habil de atraso.
2 - En el caso de los contratos de servicios o de tracto sucesivo, los pliegos de

bases y condiciones particulares podran prever la aplicacion de multas por distintas
faltas vinculadas a las prestaciones a cargo del proveedor.
3 - En ningun caso las multas podran superar el CIEN POR CIENTO (100%)
del valor del contrato.

d) Rescisién por su culpa:
1 - Por incumplimiento contractual, si el cocontratante desistiere en forma
expresa del contrato antes de vencido el plazo fijado para su cumplimiento, o
vencido el plazo de cumplimiento original del contrato o de su extension, o vencido
el plazo de las intimaciones que realizara la Comision de Recepcion, en todos los
casos, sin que los bienes fueran entregados o prestados los servicios de
conformidad.

2 - Por ceder el contrato sin autorizacion de la jurisdiccion o entidad
contratante.
3 En caso de no integrar la garantia de cumplimiento del contrato luego de la

intimacion cursada por la jurisdiccion o entidad contratante, quedando obligado a
responder por el importe de la garantia no constituida de acuerdo al orden de
afectacion de penalidades establecido en el presente reglamento.

La rescision del contrato y la consiguiente pérdida de la garantia de cumplimiento
del contrato podran ser totales o parciales, afectando en este ultimo caso a la parte
no cumplida de aquél. La jurisdiccién o entidad contratante se abstendra de aplicar
penalidades cuando el procedimiento se deje sin efecto por causas no imputables
al proveedor que fuera pasible de penalidad.

ARTICULO 53. - CASO FORTUITO O FUERZA MAYOR. Las penalidades establecidas
en este reglamento no seran aplicadas cuando el incumplimiento de la obligacion
provenga de caso fortuito o de fuerza mayor, debidamente documentado por el interesado
y aceptado por la jurisdiccion o entidad contratante o de actos o incumplimientos de
autoridades publicas nacionales o de la contraparte publica, de tal gravedad que coloquen
al cocontratante en una situacion de razonable imposibilidad de cumplimiento de sus
obligaciones.

La existencia de caso fortuito o de fuerza mayor, debera ser puesta en conocimiento de la
jurisdiccién o entidad contratante dentro de los DIEZ (10) dias de producido o desde que
cesaren sus efectos. Transcurrido dicho plazo no podra invocarse el caso fortuito o la
fuerza mayor.

ARTICULO 54. - REVOCACION, MODIFICACION O SUSTITUCION. La revocacion,
modificacion o sustitucion de los contratos por razones de oportunidad, meérito o
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conveniencia, no generard derecho a indemnizacion en concepto de lucro cesante, sino
Gnicamente a la indemnizacion del dafio emergente, que resulte debidamente acreditado.

ARTICULO 55. - RENEGOCIACION. En los contratos de suministros de cumplimiento
sucesivo 0 de prestacion de servicios se podra solicitar la renegociacién de los precios
adjudicados cuando circunstancias externas y sobrevinientes afecten de modo decisivo el
equilibrio contractual.

ARTICULO 56. - CLASES DE SANCIONES. Los oferentes, adjudicatarios o
cocontratantes serdn pasibles de las sanciones establecidas en el articulo 29 del Decreto
Delegado N°1.023/01 y sus madificatorios y complementarios, cuando incurran en las
siguientes causales:
a) Apercibimiento:
1. - Si el oferente manifestara su voluntad de no mantener su oferta fuera del
plazo fijado para realizar tal manifestacion o retirara su oferta sin cumplir con los
plazos de mantenimiento.
2. - El oferente a quien se le hubiese desestimado la oferta, salvo en los casos
en que se prevea una sancion mayor.
b) Suspension:

1. - Se aplicara una suspension para contratar por un plazo de hasta UN (1)
afo.

1.1. - Al adjudicatario al que se le hubiere revocado la adjudicacion por causas
gue le fueren imputables.

1.2. - Al oferente, adjudicatario o cocontratante que, intimado para que deposite

en la cuenta de la jurisdiccion o entidad contratante el valor de la penalidad
aplicada, no hubiese efectuado el pago en el plazo fijado al efecto.

1.3. - Al proveedor a quien le fuere rescindido parcial o totalmente un contrato
por causas que le fueren imputables.

2. - Se aplicara una suspension para contratar por un plazo mayor a UN (1) afio
y hasta DOS (2) afos:

2.1. - Cuando se constate fehacientemente que el oferente, adjudicatario o
cocontratante hubieren incurrido en las conductas descriptas en el articulo 10 del
Decreto Delegado N°1.023/01 y sus modificatorios y complementarios.

2.2. - Cuando se constate que el interesado presenté documentacion o
informacion falsa o adulterada. En el caso de encontrarse pendiente una causa
penal para la determinacion de la falsedad o adulteraciéon de la documentacién, no
empezara a correr —0 en su caso se suspenderd— el plazo de prescripcion
establecido en este reglamento para la aplicacion de sanciones, hasta la conclusion
de la causa judicial.

2.3. - Al oferente a quien se le hubiese desestimado la oferta por resultar
inelegible conforme las pautas de inelegibilidad establecidas en el presente
reglamento.

2.4. - Al oferente a quien se le hubiese desestimado la oferta por la causal
enumerada en el inciso
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c) delarticulo 66 del Decreto N°1.030/16.

Cuando concurriere mas de una causal de suspension, los plazos de suspension que se

apliquen de acuerdo a lo previsto en los incisos que anteceden, se cumplirdn

ininterrumpidamente en forma sucesiva.

Los plazos comenzaran a computarse a partir del dia en que se carguen las respectivas

suspensiones en el Sistema de Informacién de Proveedores.

d) Inhabilitacion:
1 - Serén inhabilitados para contratar por el tiempo que duren las causas de la
inhabilitacion, quienes se encuentran incursos en alguna de las causales de
inhabilidad para contratar establecidas en los incisos b) a h) del articulo 28 del
Decreto Delegado N°1.023/01 y sus modificatorios y complementarios.

ARTICULO 57. - CONSECUENCIAS. Una vez aplicada una sancion de suspension o
inhabilitacion, ella no impedira el cumplimiento de los contratos que el proveedor tuviere
adjudicados o en curso de ejecucion, ni de sus posibles ampliaciones o prérrogas, pero no
podran adjudicarsele nuevos contratos desde el inicio de la vigencia de la sancion y hasta
la extincion de aquélla.

ARTICULO 58. - Los planos y presupuestos, la memoria y demés documentacion
necesaria para informacion de los proponentes estaran a disposicion de los que deseen
consultarlos, durante el término del llamado, en la sede de la autoridad licitante.

ARTICULO 59. - Las propuestas cerradas se presentaran hasta la fecha y hora sefialadas
para el acto de la licitacion y seran hechas en pliegos firmados por el proponerte.

ARTICULO 60. - En el lugar, dia y hora sefialados en los avisos, se dara comienzo al acto
de la licitacion. Vencido el plazo para la admisién de las propuestas y antes de abrirse
algunos de los pliegos presentados, podran los interesados pedir explicaciones o formular
aclaraciones relacionadas con el acto, pero iniciada la apertura de pliegos, no se admitira
observacion o explicacion alguna.

Se abriran las cubiertas de los pliegos conteniendo las propuestas y éstas se leeran por el
actuario ante los funcionarios y personas que presencien el acto; terminada la lectura se
extendera acta que sera firmada por los funcionarios autorizantes y los asistentes en el
momento de labrarse aquélla. Los proponentes podran dejar constancia en dicha acta de
las observaciones que les merezca el acto o cualquiera de las propuestas presentadas.

ARTICULO 61. - Las ofertas complementarias o propuestas de modificaciones que fueran
entregadas con posterioridad al acto de la licitacion publica deben ser desechadas. Sin
embargo, podran considerarse aclaraciones que no alteren substancialmente la propuesta
original, ni modifiquen las bases de la licitacion publica ni el principio de igualdad entre
todas las propuestas.
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ARTICULO 62. - La circunstancia de no haberse presentado mas de una propuesta no
impide la adjudicacion. Esta caera siempre sobre la mas conveniente, siendo conforme
con las condiciones establecidas para la licitacion.

La presentacion de propuestas no da derecho alguno a los proponentes para la
aceptacion de aquéllas.

ARTICULO 63. - Presentada una propuesta o hecha la adjudicacién en la forma que
determine la ley de contabilidad, el proponerte o adjudicatario no podra traspasar los
derechos, en todo o en parte, sin consentimiento de la autoridad competente.

Este consentimiento podra acordarse, como excepcion, si el que recibiera los derechos
ofrece, por lo menos, iguales garantias.

ARTICULO 64. - Los proponentes deben mantener las ofertas durante el plazo fijado en
las bases de la licitacion.

Si antes de resolverse la adjudicacion dentro del plazo de mantenimiento de la propuesta,
esta fuera retirada, o invitado a firmar el contrato no se presentara en forma y tiempo o se
negara a cumplir el contrato hecho en término, perderd el deposito de garantia en
beneficio de la administracion publica, sin perjuicio de la suspension por tiempo
determinado del Registro de Constructores de Obras Publicas.

ARTICULO 65. - Después de firmado el contrato, se entregara al contratista, sin costo,
una copia autorizada de los planos y presupuestos, y se le facilitaran los demas
documentos del proyecto para que pueda examinarlos o copiarlos, si lo creyese
necesario.

ARTICULO 66. - Firmado el contrato, el contratista no podra transferirlo ni cederlo, en
todo o en parte, a otra persona o entidad, ni asociarse para su cumplimiento, sin
autorizacion y aprobacion de autoridad competente.

ARTICULO 67. - Los contratos quedaran perfeccionados con el cumplimiento de los
preceptos enunciados en los precedentes articulos, sin necesidad de otros tramites.

ARTICULO 68. - Una vez firmado el contrato, la iniciacion y realizacion del trabajo se
sujetara a lo establecido en los pliegos de condiciones generales y especiales que
sirvieron de base para la licitacion o adjudicacion directa de las obras.

ARTICULO 69. - El contratista es responsable de la correcta interpretacion de los planos
para la realizacion de la obra y respondera de los defectos que puedan producirse
durante la ejecucién y conservacion de la misma hasta la recepcion final. Cualquier
deficiencia o error que constatara en el proyecto o en los planos, debera comunicarlo al
funcionario competente antes de iniciar el trabajo.
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ARTICULO 70. - El contratista es responsable de cualquier reclamo o demanda que
pudiera originar la provision o el uso indebido de materiales, sistema de construccion o
Implementos patentados.

ARTICULO 71. - El contratista no podra recusar al técnico que la autoridad competente
haya designado para la direccién, inspeccién o tasacién de las obras; pero si tuviese
causas justificadas, las expondra para que dicha autoridad las resuelva, sin que esto sea
motivo para que se suspendan los trabajos.

ARTICULO 72. - El contratista se conformara con las modificaciones en los trabajos, que
le fuesen ordenados por funcionario autorizado, siempre que esas ordenes le sean dadas
por escrito y no alteren las bases del contrato.

ARTICULO 73. - Las alteraciones del proyecto que produzcan aumentos o reducciones de
costos o trabajos contratados, seran obligatorias para el contratista, abonandose, en el
primer caso, el importe del aumento, sin que tenga derecho en el segundo a reclamar
ninguna indemnizacién por los beneficios que hubiera dejado de percibir por la parte
reducida, suprimida o modificada. Si el contratista justificase haber acopiado o contratado
materiales o equipos para las obras reducidas o suprimidas, se hara un justiprecio del
perjuicio que haya sufrido por dicha causa, el que le sera certificado y abonado.

La obligacion por parte del contratista, de aceptar las modificaciones a que se refiere el
presente articulo, queda limitada de acuerdo con lo que establece el articulo 96.

ARTICULO 74. - No podra el contratista por si, bajo ningtin pretexto, hacer trabajo alguno
sino con estricta sujecion al contrato, y si lo hiciere no le serd abonado, a menos de que
presente orden escrita que para ello le hubiere sido dada por funcionario autorizado, en
cuyo caso el pago debera disponerse por autoridad competente.

ARTICULO 75. - Cuando el contrato establezca que el contratista debe aportar los
materiales, éstos deberan ajustarse estrictamente a las especificaciones que de los
mismos haga el pliego de condiciones.

ARTICULO 76. - Cuando sin hallarse estipulado en las condiciones del contrato, fuese
conveniente emplear materiales pertenecientes al Estado, se descontara al contratista el
importe que resulte del estudio equitativo de valores, cuidando que la provisibn no
represente una carga extracontractual para el contratista, y se reconocera a éste el
derecho de indemnizaciéon por los materiales acopiados y los contratados, en viaje 0 en
construccion, si probare fehacientemente la existencia de los mismos.

ARTICULO 77. - Si para llevar a cabo las modificaciones a que se refiere el articulo 73, o
por cualquier otra causa, se juzgase necesario suspender el todo o parte de las obras
contratadas, sera requisito indispensable para la validez de la resolucion, comunicar al
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contratista la orden correspondiente por escrito, procediéndose a la medicion de la obra
ejecutada, en la parte que alcance la suspension, y a extender acta del resultado.

En dicha acta se fijara el detalle y valor del plantel, del material acopiado y del contratado,
en viaje o construccion, y se hara una nomina del personal que deba quedar a cargo de la
obra. EL contratista tendra derecho, en ese caso, a que se le indemnice por todos los
gastos y perjuicios que la suspension le ocasione, los que deberan serle certificados y
abonados.

ARTICULO 78. - Las demoras en la terminacion de los trabajos con respecto a los plazos
estipulados, daran lugar a la aplicacion de multas o sanciones que seran graduadas por el
Poder Ejecutivo de acuerdo con la importancia del atraso, siempre que el contratista no
pruebe que se debieron a causas justificadas y éstas sean aceptadas por autoridad
competente.

EL contratista quedara constituido en mora por el solo hecho del transcurso del o de los
plazos estipulados en el contrato y obligado al pago de la multa aplicada, pudiéndosele
descontar de los certificados a su favor, de las retenciones para reparo o bien afectar la
fianza rendida.

ARTICULO 79. - EL contratista debera mantener al dia el pago del personal que emplee
en la obra y no podra deducirle suma alguna que no responda al cumplimiento de leyes o
de resoluciones del Poder Ejecutivo o del Poder Judicial y dara estricto cumplimiento a las
disposiciones sobre legislacién del trabajo y a las que en adelante se impusieran. Sin
perjuicio de lo establecido en articulo 82, toda infraccion al cumplimiento de estas
obligaciones podra considerarse negligencia grave a los efectos de la rescision del
contrato por culpa del contratista y en todos los casos impedira el tramite y el pago de los
certificados de obras.

ARTICULO 80. - EL contratista no podra, bajo pretexto de error u omisién de su parte,
reclamar aumento de los precios fijados en el contrato.

Las equivocaciones del presupuesto, en cuanto a extension o valor de las obras, se
corregiran en cualquier tiempo hasta la terminacion del contrato.

En estos casos el contratista tendré el derecho que le acuerdan los articulos 81 y 96.

ARTICULO 81. - Si en el contrato de obras publicas celebrado, la administracion hubiera
fijado precios unitarios y las modificaciones o errores a que se refieren los articulos 73 y
80 importasen en algun item un aumento o disminucion superiores a un 20 % del importe
del mismo, la administracion o el contratista tendra derecho que se fije un nuevo precio
unitario de comudn acuerdo. En caso de disminucién, el nuevo precio se aplicara a la
totalidad del trabajo a realizar en el item, pero si se trata de aumentos, solo se aplicara a
la cantidad de trabajo que exceda de la que para este item figura en el presupuesto oficial
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de la obra. Si no se lograra acuerdo entre los contratantes la administracion podréa
disponer que los trabajos del item disminuido o los excedentes del que se ha aumentado,
se lleven a cabo directamente o por nuevo contrato, sin derecho a reclamacion alguna por
parte del contratista.

La supresion total de un item, solo dara al contratista el derecho que le confiere el articulo
96.

ARTICULO 82. - EL contratista no tendrda derecho a indemnizacion por causas de
pérdidas, averias o perjuicios ocasionados por su propia culpa, falta de medios o errores
en las operaciones que le sean imputables. Cuando esas pérdidas, averias 0 perjuicios
provengan de culpa de los empleados de la administracion, o de fuerza mayor o caso
fortuito, seran soportados por la administracién publica.

Para los efectos de la aplicacion del parrafo anterior se consideraran casos fortuitos o de
fuerza mayor:

a) Los que tengan causa directa en actos de la administracion publica, no previstos en los
pliegos de licitacion;

b) Los acontecimientos de origen natural extraordinarios y de caracteristicas tales que
impidan al contratista la adopcion de las medidas necesarias para prevenir sus efectos.

Para tener derecho a las indemnizaciones a que se refiere este articulo, el contratista
debera hacer la reclamacién correspondiente dentro de los plazos y en las condiciones
gue determinen los pliegos especiales de cada obra.

En caso de que proceda la indemnizacién, se pagara el perjuicio de acuerdo, en cuanto
ello sea posible, con los precios del contrato.

ARTICULO 83. - Las obras podran recibirse parcial o totalmente, conforme con lo
establecido en el contrato; pero la recepcién parcial también podra hacerse cuando se
considere conveniente, por autoridad competente.

La recepcién total o parcial tendra caracter provisional hasta tanto se haya cumplido el
plazo de garantia que se hubiese fijado.

ARTICULO 84. - La recepcion definitiva se llevara a efecto tan pronto expire el plazo de la
garantia que se hubiese fijjado en el contrato, siendo durante este plazo el contratista
responsable de la conservacion y reparacion de las obras salvo los efectos resultantes del
uso indebido de las mismas.
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ARTICULO 85. - En los casos de recepciones parciales definitivas, el contratista tendra
derecho a que se le devuelva o libere la parte proporcional de la fianza y de la garantia
para reparo, con arreglo a lo dispuesto en los articulos 20, 44 y 46 de la ley N°13.064/47 .-

ARTICULO 86. - Si las obras no estuviesen ejecutadas con arreglo a las condiciones del
contrato, se podra suspender la recepcion provisional hasta que se halle en ese estado,
sin perjuicio de la aplicacion de los articulos 78 y 93 si correspondiera.

ARTICULO 87. - No se cancelara la fianza al contratista hasta que no se apruebe la
recepcion definitiva y justifique haber satisfecho la indemnizacion de los dafios y perjuicios
que corran por su cuenta.

ARTICULO 88. - Las condiciones de pago se estableceran también en los pliegos de
condiciones generales y en los particulares para cada obra

ARTICULO 89. - Los pliegos de condiciones graduaran la imposicion y liberacion de
garantias correspondientes a las liquidaciones parciales de los trabajos.

ARTICULO 90. - Las sumas que deban entregarse al contratista en pago de la obra,
guedan exentas de embargo judicial, salvo el caso en que los acreedores sean obreros
empleados en la construccion o personas a quienes se deban servicios, trabajos o
materiales por ella.

Solo se admitird el embargo por los acreedores particulares del contratista, sobre la suma
liguidada que quedase a entregarsele después de la recepcion definitiva de la obra.

ARTICULO 91. - Si los pagos al contratista se retardasen de la fecha en que, segln
contrato, deban hacerse, éste tendra derecho a reclamar intereses a la tasa fijada por el
Banco de la Nacion Argentina, para los descuentos sobre certificados de obra Si el retraso
fuere causado por el contratista, debido a reclamaciones sobre mediciones u otras causas
con motivo de la ejecucion de la obra, y ellas resultasen infundadas, o se interrumpiese la
emision o el tramite de los certificados u otros documentos por actos del mismo, no tendra
derecho al pago de intereses. (Péarrafo sustituido por ARTICULO 8 de la Ley N°21.392
B.0. 26/08/1976 y se exime de lo dispuesto en el primer parrafo del ARTICULO 48 a los
saldos actualizados de deuda que gozaran de un interés de hasta 5%.)

Si el retraso fuere causado por el contratista, debido a reclamaciones sobre mediciones u
otras causas con motivo de la ejecucion de la obra, y ellas resultasen infundadas, o se
interrumpiese la emision o el tramite de los certificados u otros documentos por actos del
mismo, no tendra derecho al pago de intereses.

ARTICULO 92. - En caso de muerte, quiebra o concurso civil del contratista, quedara
rescindido el contrato, a no ser que los herederos, o sindico de la quiebra o concurso,
ofrezcan llevar a cabo la obra bajo las condiciones estipuladas en aquél. La
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administracion nacional fijara los plazos de presentacion de los ofrecimientos y podra
admitirlos o desecharlos, sin que, en el ultimo caso, tengan dichos sucesores derecho a
indemnizacioén alguna.

ARTICULO 93. - La administraciéon nacional tendra derecho a la rescision del contrato, en
los casos siguientes.

a) Cuando el contratista se haga culpable de fraude o grave negligencia o contravenga las
obligaciones y condiciones estipuladas en el contrato;

b) Cuando el contratista proceda a la ejecucion de las obras con lentitud, de modo que la
parte ejecutada no corresponda al tiempo previsto en los planos de trabajo y a juicio de la
administracion no puedan terminarse en los plazos estipulados;

c) Cuando el contratista se exceda del plazo fijado en las bases de licitacion para la
iniciacion de las obras;

d) Si el contratista transfiere en todo o en parte su contrato, se asocia con otros para la
construccién o subcontrata, sin previa autorizacién de la administracion;

e) Cuando el contratista abandone las obras o interrumpa los trabajos por plazo mayor de
ocho dias en tres ocasiones, o cuando el abandono o interrupcion sean continuados por
el término de un mes.

En el caso del inciso b), debera exigirse al contratista que ponga los medios necesarios
para acelerar los trabajos hasta alcanzar el nivel contractual de ejecucién en el plazo que
se le fije y procedera a la rescision del contrato si éste no adopta las medidas exigidas
con ese objeto.

En el caso del inciso c), se podra prorrogar el plazo si el contratista demostrase que la
demora en la iniciacion de las obras se ha producido por causas inevitables y ofrezca
cumplir su compromiso. En caso de que no proceda el otorgamiento de esa proérroga, o
gue concedida ésta el contratista tampoco diera comienzo a los trabajos en el nuevo plazo
fijado, el contrato quedara rescindido con pérdida de la fianza.

ARTICULO 94. - Resuelta la rescisién del contrato, salvo el caso previsto en el inciso c)
del articulo anterior, ella tendra las siguientes consecuencias:

a) El contratista respondera por los perjuicios que sufra la administracion a causa del
nuevo contrato que celebre para la continuacion de las obras, o por la ejecucién de estas
directamente;

SECRETARIA ADMINISTRATIVA — DIRECCION DE ADMINISTRACION — DEPARTAMENTO COMPRAS

Pdgina 28 de 65



* “LAS MALVINAS SON ARGENTINAS ”

SMemcstions ol Gaboomosion

b ) La administracion tomard, si lo cree conveniente y previa valuacién convencional, sin
aumento de ninguna especie, los equipos y materiales necesarios para la continuacion de
la obra;

c) Los créditos que resulten por los materiales que la administracion reciba, en el caso del
inciso anterior, por la liquidacién de partes de obras terminadas u obras inconclusas que
sean de recibo, y por fondos de reparos, quedaran retenidos a la resulta de la liquidacion
final de las trabajos;

d) En ningun caso el contratista tendr4 derecho al beneficio que se obtuviese en la
continuacion de las obras con respecto a los precios del contrato rescindido;

e) Sin perjuicio de las sanciones dispuestas en esta ley, el contratista que se encuentre
comprendido en el caso del inciso a) del articulo anterior perdera ademas la fianza
rendida.

ARTICULO 95. - En caso de que rescindido el contrato por culpa del contratista la
administracion resolviera variar el proyecto que sirvi6 de base a la contratacion, la
rescision solo determinara la perdida de la fianza, debiendo liquidarse los trabajos
efectuados hasta la fecha de la cesacion de los mismos.

ARTICULO 96. - EL contratista tendra derecho a rescindir el contrato, en los siguientes
casos:

a) Cuando las modificaciones mencionadas en el articulo 73 o los errores a que se refiere
el articulo 80 alteren el valor total de las obras contratadas, en un 20 % en mas o en
menos;

b) Cuando la administracion publica suspenda por mas de tres meses la ejecucion de las
obras;

c) Cuando el contratista se vea obligado a suspender las obras por mas de tres meses, 0
a reducir el ritmo previsto en mas de un 50 % durante el mismo periodo, como
consecuencia de la falta de cumplimiento en término, por parte de la administracion, de la
entrega de elementos o materiales a que se hubiera comprometido;

d) Por caso fortuito y/o fuerza mayor que imposibilite el cumplimiento de las obligaciones
emergentes del contrato;

e) Cuando la administracion no efectie la entrega de los terrenos ni realice el replanteo
de la obra dentro del plazo fijado en los pliegos especiales mas una tolerancia de treinta
dias.
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ARTICULO 97. - Producida la rescision del contrato en virtud de las causales previstas en
el articulo anterior, ella tendra las siguientes consecuencias:

a) Liquidacion a favor del contratista, previa valuacion practicada de coman acuerdo con
él sobre la base de los precios, costos y valores contractuales, del importe de los equipos,
herramientas, instalaciones, Utiles y demas enseres necesarios para las obras que éste
no quiera retener,

b) Liquidacion a favor del contratista del importe de los materiales acopiados y los
contratados, en viaje o en elaboracion, que sean de recibo;

c) Transferencia, sin perdida para el contratista, de los contratos celebrados por el mismo
para la ejecucion de las obras;

d) Si hubiera trabajos ejecutados, el contratista debera requerir la inmediata recepcion
provisional de los mismos, debiendo realizarse su recepcion definitiva una vez vencido el
plazo de garantia;

e) Liquidacién a favor del contratista de los gastos improductivos que probare haber
tenido como consecuencia de la rescision del contrato;

f) No se liquidara a favor del contratista suma alguna por concepto de indemnizacion o de
beneficio que hubiera podido obtener sobre las obras no ejecutadas.

En el caso del inciso d) del articulo 96, no sera de aplicacién el inciso e) del presente
articulo.

ARTICULO 98 - Todas las cuestiones a que dé lugar la aplicacion e interpretaciéon de los
contratos de obras publicas, derivadas de los mismos, deberdn debatirse ante la
jurisdiccién contencioso administrativa, renunciando expresamente los contratistas a toda
otra jurisdiccion.

La exigencia de este articulo sera voluntaria para el contratista hasta tanto no se dicte la
ley que rija el tramite en lo contencioso administrativo. En caso de someterse el
contratista al actual tramite podra convenir con la autoridad administrativa un tribunal
arbitral que decida en Unica instancia.
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PLIEGO DE BASES Y CONDICIONES PARTICULARES

NOMBRE DEL ORGANISMO CONTRATANTE

| Universidad Tecnolégica Nacional - Facultad Regional La Plata

PROCEDIMIENTO DE SELECCION

Tipo: Licitacion Privada | 2/2022 | Ejercicio 2022

Clase: Etapa unica Nacional

Modalidad: Sin modalidad

Expediente: N° 264/2022

Rubro Comercial: Adquisicion de Sistema Informatico “Firewall”

Objeto de la Contratacién: Adquisicidon de Sistema Informatico “Firewall”

Costo del pliego: SIN COSTO

PRESENTACION DE OFERTAS:

Lugar/ Direccion Plazo y Horario

U.T.N. — Facultad Regional La Plata —
Depto. de Compras — Avda. 60 esq. 124 11 de agosto de 2022, 12:00 horas
— Berisso — Pcia. de Bs. Aires.

ACTO DE APERTURA.

Lugar /Direccion Diay Hora

U.T.N. — Facultad Regional La Plata —

Depto. de Compras — Avda. 60 esq. 124 — 11 de agosto de 2022, 13:00 horas
Berisso — Pcia. de Bs. Aires.
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ESPECIFICACIONES

Reng. Cantidad Descripcion

1 1 - Adquisicion de equipamiento firewall con soporte y mantenimiento

segun caracteristicas en Anexo | y especificaciones en Anexo Il.

Licencias de software asociadas al hardware por al menos 3 afios.

Licenciamiento y actualizaciones:

* Tamafio de licencia: El licenciamiento de todas las funcionalidades debe ser ILIMITADO en

cuanto a usuarios, cajas de correo, conexiones, equipos que pasan a través de la solucién,

limitandola solamente por el desempefio del equipo.

* Vigencia de licencia de actualizacion: La vigencia de las actualizaciones para los servicios

de Antivirus, AntiBotnet, AntiSpam, IPS, Application Control y URL Filtering debe proveerse

por 3 afios. —

- Servicio de migracion del firewall principal de la UTN FRLP actual y
soporte de mantenimiento por el término de 12 meses Anexo |

SerViCiQ: ~=mmmmmmmmmmmmmmmmmcmmmemmmmcccm e e
OBSERVACIONES A LOS RENGLONES: ---------------

OBSERVACIONES SOBRE EL PLIEGO DE BASES Y CONDICIONES PARTICULARES:
Se recomienda su atencion y completa lectura.

ESPECIFICACIONES TECNICAS: Se presentan al final del presente pliego.

DESPIECE: Como lo solicitado corresponde a niveles basicos, cualquier oferta que
superare lo indicado sera admisible, no asi la que no alcanzara los requerimientos.

PLIEGO DE CLAUSULAS PARTICULARES

1.- Normativa aplicable:

Este procedimiento administrativo se rige de acuerdo con lo determinado por el decreto
1023/01 (y sus modificaciones) y por el reglamento establecido en el Decreto 1030/2016 -
Régimen de Contrataciones de la Administracion Nacional, Ley N°13.064/47 de Obras
Publicas (y sus modificaciones) y este Pliego de Especificaciones Técnicas y Clausulas
Particulares.

2.- Plazo de mantenimiento de oferta:

Los oferentes deberan mantener las ofertas por el término sesenta (60 dias corridos),
contados a partir de la fecha del acto de apertura. Si no manifestaran en forma fehaciente
su voluntad de no renovar la oferta con una antelacion minima de DIEZ (10) dias al
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vencimiento del plazo, aquélla se considerara prorrogada automaticamente por un lapso
igual a la inicial, y asi sucesivamente.

3.- Adqguisicion del pliego:

Se podra adquirir en el Departamento de Compras de la U.T.N. - FACULTAD REGIONAL
LA PLATA, No sera requisito para presentar ofertas haber retirado o comprado los
pliegos. El oferente no podré alegar desconocimiento de las actuaciones que se hubieran
producido hasta el dia fijado para la fecha de apertura, quedando bajo su responsabilidad
llevar adelante las gestiones necesarias para tomar conocimiento de aquellas.

4.- Presentacion de garantias:

Las garantias de oferta, y la de cumplimiento de contrato, deberan constituirse en alguna
de las formas o combinaciones, a opcién del oferente o adjudicatario, establecidas en los
Articulos 78-inc. a) y b) y 80 inc. c) y d) del Decreto N°1030/2016. No se aceptaran
pagarés mayores a $ 15.000.-.

Cuando se constituyan las garantias con péliza de seguro de caucion dichos documentos
deberan estar extendidos a nombre de Universidad Tecnoldgica Nacional — Facultad
Regional La Plata, indicando en su texto la identificacion de la licitacion de que se trata.
La pdliza debera indicar el periodo de cobertura, suma asegurada, riesgo asegurado,
nombre del tomador y nombre del asegurado. Deberan ser emitidas por una compafiia
aseguradora nacional aprobada por la Superintendencia de Seguros de la Nacion, de
conformidad a lo dispuesto en la Ley 20.091 y en la Resolucion SSN N° 21.523/92. La
firma del Representante, Apoderado o responsable de la Entidad Aseguradora contenida
en las polizas y avales bancarios emitidos con la finalidad de garantizar el cumplimiento
de las obligaciones contraidas por parte del Oferente/Adjudicatario, debera certificarse
por Escribano Publico Nacional.

No serd necesario presentar garantia cuando el monto de la misma no fuera superior a
PESOS CINCO MIL ($ 5.000).

El monto de la garantia de oferta ascendera al 5% del monto ofertado.

La garantia de cumplimiento del contrato debera ser presentada dentro de los cinco dias
de recibida la orden de compra, su importe sera del 10% del monto total del contrato. Si
la ejecucion del contrato se cumpliere antes de los cinco dias de recibida la orden de
compra no sera necesaria la presentacion de esta garantia.

La garantia de Fondo de Reparo del contrato debera ser presentada dentro de los cinco
dias de recibida la orden de compra, su importe sera del 5% del monto total del contrato.
Deberan presentar seguros de accidentes personales de la némina afectadas a la
realizacion del objeto del contrato, debiendo indicar primer endoso a favor de la
Universidad Tecnoldgica Nacional Facultad Regional La Plata. -

5.- Presentacion de las ofertas:

Modalidades para la entrega de las ofertas:

a) Las propuestas deberan presentarse indicando en el asunto, Licitacion Privada
N°2/2022, Adquisicion de Sistema Informatico “Firewall”, en el Departamento Compras
y/o Mesa de Entradas pertenecientes a la U.T.N.- Facultad Regional La Plata— Avda. 60
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esq. 124 — Berisso — Pcia de Buenos Aires, desde el inicio de la convocatoria hasta las
12:00 hs. de la fecha de la realizacion del Acto de Apertura.

b) Las propuestas podran enviarse por correo electronico a las casillas de
compras@frlp.utn.edu.ar y en copia a mesa.entradas@frlp.utn.edu.ar simultaneamente,
indicando en el asunto, Licitacion Privada N°2/2022, Adquisicion de Sistema Informatico
“Firewall”’, pertenecientes a la U.T.N.- Facultad Regional La Plata— Avda. 60 esq. 124 —
Berisso — Pcia de Buenos Aires, desde el inicio de la convocatoria hasta las 12:00 hs. de
la fecha de la realizacion del Acto de Apertura, reservandose el derecho de solicitar la
documentacion en soporte papel.-

c) Si en la presente compulsa abreviada, se requiriese presentacion de muestras, la
entrega de las mismas debera ser coordinada la entrega con el Departamento Compras.
compras@frlp.utn.edu.ar

d) Los requisitos para la presentacion de ofertas deberan cumplir como minimo los
enumerados en los articulos 55 y 66 del Decreto N°1030/2016.

e) Las Ofertas deberan presentarse debidamente firmadas, en todas las hojas de la
documentacion, incluyendo el presente Pliego de Bases y Condiciones, su no
cumplimiento podra ser causa de rechazo de la propuesta.

f) Los oferentes podran formular su oferta por todos los renglones o alguno de ellos,
guedando a exclusivo criterio de la U.T.N.-F.R.L.P. su aceptacion y/o adjudicacién. No
obstante, y atendiendo a las caracteristicas de los elementos a adquirir, no se aceptaran
cotizaciones parciales por renglén.

g) Cuando en la cotizacidn se indicare marca registrada, ello sera entendido como
informacion referencial, no obligando al Adquirente a su adjudicacién por tal motivo.

h)  Seran causales de desestimacion de las Ofertas las comprendidas en los Articulos
N°66 y 68del Decreto N°1030/2016.

Notas: La documentacion presentada debera incluir:

e Declaracion jurada mediante la cual se acredite el cumplimiento de las condiciones

requeridas para que su oferta sea considerada nacional.

e Declaracion jurada mediante la cual se informe a los fines estadisticos y para el
correcto andlisis y valoracion del desarrollo de los complejos industriales
nacionales, la provision y/o uso de bienes y/o materiales importados, y el resultado
de su balance comercial en el ultimo ejercicio y la proyectada para el ejercicio
corriente.

e Declaracion jurada de cumplimiento con todas las normas legales respecto de
habilitacion, certificacion e inscripcion de aptitud para contratar con Organismos
Publicos.

e Constancia de inscripcion de AFIP.

e Certificado o constancia de registro de proveedores del estado.

e Certificado o constancia de registro de no poseer deudas tributarias.

e Certificado o constancia al que corresponda no estar entre los empleadores
incluidos en el Registro Publico de Empleadores con Sanciones Laborales
(REPSAL).
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e Datos bancarios donde se debera realizar la transferencia de fondos.
e Certificado de exencion impositiva, si lo poseen.
e En la oferta deberan aclarar alicuota de IVA, no discriminar, de los elementos
cotizados para efectuar las retenciones correspondientes.
e Certificado MIPYME, si se posee.
Pasadas la fecha y hora fijadas para la recepcion de las propuestas no se admitirdn otras,
se cerrara la planilla de recepcion de ofertas.

El Departamento de Compras de la U.T.N.-F.R.L.P. entregara un recibo al momento de
recibir la propuesta, suscripto por personal autorizado, constituyéndose como Unico
documento valido, que servira como constancia de entrega de la propuesta en tiempo y
forma. (Modalidad a).

6.- Defectos de presentacion:

Toda raspadura o enmienda debera ser salvada indefectiblemente por el oferente en su
propuesta, ratificando con su firma la misma.

Se intimara al oferente a subsanar errores u omisiones dentro de los cinco dias de
notificado.

7.- Errores de cotizacion:

Si el total cotizado estuviere mal calculado, sera tomado el precio unitario como precio
cotizado. Las cantidades y unidades de medida solicitadas en el presente pliego seran
obligatorias para el calculo de los montos cotizados.

8.- Vista de ofertas:
El plazo de vista sera de dos dias habiles a partir del dia habil siguiente al de la Apertura.

9.- Notificaciones:
Seran de acuerdo con las normas vigentes.

10.- Dictamen de evaluacion:
Los oferentes podran impugnar el dictamen de evaluacién dentro de los cinco dias habiles
de su comunicacion.

11.- Moneda de cotizacién y moneda de pago:

La oferta debera presentarse en Pesos, con IVA incluido. La moneda de pago sera en
Pesos argentinos de curso legal. No se realizara cancelacion en ningun tipo de moneda
extranjera.

12.- Forma de pago:

Certificacion de avance de obra cada treinta dias de acuerdo y en concordancia al plan de
trabajo, pagandose dentro de los treinta dias a partir de la presentacion de la factura,
previa recepcion y aprobacion del Inspector de Obra y/o Lider, cumplimentando con la
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correspondiente y respectiva Orden de Compra, en su parcialidad y/o totalidad, de la
U.T.N.- F.R.L.P.

13.- Formay lugar de presentacion de las facturas:

Las facturas y remitos se entregaran en original y duplicado y deberan ser de tipo “B” o
“C”. Deberan estar extendidas a nombre de la Universidad Tecnoldgica Nacional —
Facultad Regional La Plata, cuyo domicilio es: Avda. 60 esq. 124 — Berisso Pcia. de
Buenos Aires especificando la condicién de I.V.A.: Exento. El nimero de C.U.L.T.: 30-
54667116-6. Se debera indicar los precios unitarios y totales por cada renglon, con el
detalle de las caracteristicas técnicas de los elementos.

Las facturas deberan ser entregadas en el Departamento de Compras — U.T.N. —
Facultad Regional La Plata — Avda.60 esq. 124 — Berisso — Pcia. de Buenos Aires.

14.- Emisién y almacenamiento electrénico de comprobantes originales:
La registracion y facturacion se deberd realizar de acuerdo con lo establecido en la
Resolucion General 2853 de la Administracion Nacional de Ingresos Publicos.

15.- Pedidos de documentacion.

Cuando la documentacién respaldatoria presentada por los oferentes tuviera defectos
formales, el oferente podra ser intimado por la Comision Evaluadora, a su exclusivo
criterio, a subsanarlos dentro del término de 5 (cinco) dias contados a partir de la fecha de
recibida dicha intimacién; si no lo hiciera, la citada Comision desestimara la oferta con
pérdida de la garantia correspondiente.

16.- Ofertas alternativas:
Se aceptaran ofertas alternativas.

17.- Ofertas variantes:
Se aceptaran ofertas variantes, previa evaluacion y/o aprobacion de la comision
evaluadora, siendo esta mejor opcion para la UTN-FRLP.-

18.- Plazo de entrega:

El mismo ser& segun el Plan de Obra a partir de la fecha de Orden de Compra, Acta de
Inicio de Obra y previa coordinacion y/o aceptacion con el Inspector de Obra y/o Lider de
la U.T.N.-F.R.L.P.

19.- Lugar de entrega:

La provision de los articulos segun la respectiva Orden de Compra, Plan de Trabajo del
Objeto del Contrato, Especificaciones Técnicas, pliego Unico de Clausulas Generales,
Pliego de Clausulas Particulares y se debera realizar en el lugar que indique el Inspector
de obra y/o Lider de la U.T.N.-F.R.L.P., previa coordinacion, dentro del predio ubicado en
Avda. 60 esq.124 — Berisso — Pcia. de Buenos Aires.

20.- Consultas acerca del pliego:
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Las consultas deberan ser personales en el Depto. de Compras U.T.N. — F.R.L.P. hasta
setenta y dos (72) hs. antes del dia y hora de la Apertura de Ofertas, de lunes a viernes
de 9:00 a 12:00 hs. No se aceptaran consultas telefénicas.

21.- Prorroga del cumplimiento del plazo de ejecucidn:

El proveedor podra solicitar la prorroga del plazo de cumplimiento de la prestacion antes
del vencimiento del mismo, exponiendo los motivos de la demora, no obstante, la
aceptacion, correspondera la aplicacion de la multa por mora en la entrega. La prérroga
del plazo sélo sera admisible cuando existieran causas debidamente justificadas y las
necesidades de la U.T.N.- Facultad Regional La Plata admitan la satisfaccion de la
prestacion fuera de término.

22.- Penalidades por incumplimiento del contrato: (Articulo 102 del Decreto)
N°1030/2016

a) Pérdida de la garantia de mantenimiento de oferta.

b) Pérdida de la garantia de cumplimiento del contrato.

C) Multa por mora en el cumplimiento de las obligaciones

d) Rescision por culpa del proveedor.

23.- Clases de sanciones: (Articulo 106 del Decreto N°1030/2016)
a) Apercibimiento

b) Suspension

C) Inhabilitacion

24.- Sancion aplicada en el ambito del Régimen aprobado por el Decreto N° 1023/01:
Todo oferente que tuviera una sancién, aplicada en el ambito del Régimen aprobado por
el Decreto N°1023/01, sera considerada como antecedente negativo en la evaluacion de
ofertas, como asi también los incumplimientos registrados en las propias bases de los
organismos contratantes.

25.- Criterio de evaluacién

Se elegira la oferta mas conveniente a los intereses de la U.T.N.-F.R.L.P. teniendo en
cuenta la calidad, el precio y, la idoneidad del oferente y demas condiciones de la oferta.
Por razones de la especialidad del producto no se utilizaran férmulas polinémicas o
cualquier otro tipo de calificacién, salvo que el oferente haya incumplido con la entrega de
material en anteriores licitaciones.

A igualdad de calidad, o superior, del articulo o producto considerado, y atendiendo a la
descripcion particular del mismo se adjudicara por precio mas conveniente a exclusivo
criterio de la U.T.N.F.R.L.P.

En caso de empate entre diferentes cotizaciones, sobre uno (1) o méas renglones o
articulos, se procedera a adjudicar los mismos al Oferente a quien le correspondiere la
adjudicacién de la mayor cantidad de los restantes renglones o articulos.

26.- La calidad exigida
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La calidad exigida es la que se plantea en el correspondiente pedido, en el cual se
describen las especificaciones técnicas y de equipamiento basicas que debe poseer lo

requerido. En el caso que corresponda, se solicitara el cumplimiento de las normas que
habiliten su comercializacion en la Republica Argentina.

27.- Ofertas Parciales
No se aceptaran ofertas parciales.

28.- Ofertas Variantes.
Se aceptaran ofertas variantes.

29.- Alcance del radio de domicilio de los oferentes
Ciudades de Berisso - La Plata - Ensenada— Pcia. de Buenos Aires

30.- Tribunales. Jurisdiccion

Toda divergencia que surgiere entre la Universidad Tecnologica Nacional — Facultad
Regional La Plata y los Oferentes, Adjudicatarios o Contratistas respecto de la
interpretacion, aplicacion, ejecucion o cumplimiento del contrato durante su vigencia, sus
prérrogas o sus efectos posteriores, serd sometida a conocimiento de los Tribunales
Federales en lo Contencioso Administrativo de la Ciudad de la Plata, que resultan
obligatorios e irrenunciables para esta Universidad.
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FORMULARIO DE COTIZACION (MODELO)

LICITACION PRIVADA N° 02/2022
OBJETO: ADQUISICION DE SISTEMA INFORMATICOS “FIREWALL”
FECHA DE APERTURA: 11 de agosto de 2022,13:00

RAZON SOCIAL:

DOMICILIO: C.P.:

LOCALIDAD: PROVINCIA:

TEL/CEL

e-mail:

C.U.LT.:

N° Reng. | Cant. Detalle Precio unit. Precio total

NOTA: Paratodos los ITEMS, sin excepcion, debera atenderse a los requerimientos, segin
lo indicado en la solicitud de cotizacion, pliego de condiciones técnicas y anexo 1.
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ESPECIFICACIONES TECNICAS

Ref.: Expte. N°264/2022
Licitacién privada N° 2/2022

ANEXO A
Reng. Cantidad Descripcion
1 1 - Adquisicion de equipamiento firewall con soporte y mantenimiento
segun caracteristicas en Anexo | y especificaciones en Anexo Il.
- Licencias de software asociadas al hardware por al menos 3 afios.
- Licenciamiento y actualizaciones:
* Tamafio de licencia: El licenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, cajas de correo, conexiones, equipos que pasan a través de la solucién,
limitandola solamente por el desempefio del equipo.
* Vigencia de licencia de actualizacion: La vigencia de las actualizaciones para los servicios
de Antivirus, AntiBotnet, AntiSpam, IPS, Application Control y URL Filtering debe proveerse
por 3 afios. —
- Servicio de migracion del firewall principal de la UTN FRLP actual y
soporte de mantenimiento por el término de 12 meses Anexo llI
Anexo |

Caracteristicas generales del dispositivo:

1.

El dispositivo debe ser un equipo de propdsito especifico. La solucién debe proveerse en
modalidad appliance fisico. No se aceptaran soluciones virtualizadas.

Basado en tecnologia ASIC O PROCESADOR ESPECIFICO. Por seguridad y facilidad de
administracion, no se aceptan equipos de propdsito genérico (PCs o servers) sobre los
cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft
Windows, FreeBSD, SUN solaris, Apple OS-X o GNU/Linux.

Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware
dentro del mismo dispositivo (mediante el uso de un ASIC O PROCESADOR ESPECIFICO).

El equipamiento debe soportar funcionalidades de redes SD-WAN sin la necesidad de
agregar otros dispositivos fisicos o virtuales.

Capacidad de re ensamblado de paquetes en contenido para buscar ataques o contenido
prohibido, basado en hardware (mediante el uso de un ASIC O PROCESADOR ESPECIFICO).

El equipo debera poder ser configurado en modo Gateway o en modo transparente en la
red.
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7. En modo transparente, el equipo no requerird de hacer modificaciones en la red en cuanto

a ruteo o direccionamiento IP.

8. El sistema operativo debe incluir un servidor de DNS que permita resolver de forma local
ciertas consultas de acuerdo a la configuracion del administrador.

Firewall:

1.

10.

11.

12.

13.

La solucién debe consistir en una plataforma de proteccion de red, basada en un dispositivo
con funcionalidades de Firewall de Préxima Generacion (NGFW).

Por funcionalidades de NGFW se entiende: Reconocimiento de aplicaciones, prevencién de
amenazas, identificacién de usuarios y control granular de permisos.

La solucién debe estar optimizada para analisis de contenido de aplicaciones en capa 7.

La gestion del equipo debe ser posible a través de la interfaz de administracion web disponible
localmente en el mismo equipo, no se aceptardn soluciones de seguridad basadas en
administracién en la nube.

Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre
interfaces, grupos de interfaces (o Zonas) y VLANSs.

Por granularidad y seguridad, el firewall debera poder especificar politicas tomando en cuenta
puerto fisico fuente y destino. Esto es, el puerto fisico fuente y el puerto fisico destino deberan
formar parte de la especificacion de la regla de firewall.

Serd posible definir politicas de firewall que sean independientes del puerto de origen y puerto
de destino.

Las reglas del firewall deberdn tomar en cuenta direccién IP origen (que puede ser un grupo de
direcciones IP), direccién IP destino (que puede ser un grupo de direcciones IP) y servicio (o
grupo de servicios) de la comunicacion que se estd analizando

Soporte a reglas de firewall para trafico de multicast, pudiendo especificar puerto fisico fuente,
puerto fisico destino, direcciones IP fuente, direccion IP destino.

Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a tiempo.

Las reglas de firewall deberan poder tener limitantes y/o vigencia en base a fechas (incluyendo
dia, mesy afio)

Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén contemplados
en los predefinidos.

Debe poder definirse el tiempo de vida de una sesién inactiva de forma independiente por
puerto y protocolo (TCPy UDP)
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Capacidad de hacer traslacion de direcciones estatico, uno a uno, NAT.
Capacidad de hacer traslacién de direcciones dindmico, uno a muchos, NAT.
Capacidad de hacer traslacién de direcciones dindmico, muchos a uno, PAT.

La solucién debe ser compatible con NAT Origen.

La solucién debe ser compatible con NAT de destino.

La solucién debe soportar NAT de origen y NAT de destino de forma simultanea.
La solucién debe soportar NAT de origen y NAT de destino en la misma politica.
La solucién debe ser compatible con NAT64, NAT46 y NAT66.

Deberd soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line
Interface, Interface de linea de comando) como por GUI (Graphical User Interface, Interface
Gréfica de Usuario),

La solucion deberd tener la capacidad de balancear carga entre servidores. Esto es realizar una
traslacion de una Unica direccién a multiples direcciones de forma tal que se distribuya el
trafico entre ellas.

En la solucion de balanceo de carga entre servidores, debe soportarse persistencia de sesion al
menos mediante HTTP Cookie o SSL Session ID

En la solucién de balanceo de carga de entre servidores deben soportarse mecanismos para
detectar la disponibilidad de los servidores, de forma tal de poder evitar enviar trafico a un
servidor no disponible.

El equipo deberd permitir la creacién de politicas de tipo Firewall con capacidad de seleccionar
campos como direccion, identificador de usuarios o identificador de dispositivos para el caso
de dispositivos mdviles como smartphones y tabletas.

El equipo deberd permitir la creacion de politicas de tipo VPN con capacidad de seleccionar
campos como IPSEC o SSL segun sea el tipo de VPN

La solucién tendra la capacidad de hacer captura de paquetes por politica de seguridad
implementada para luego ser exportado en formato PCAP.

La solucidn de seguridad debera permitir la creacion de servicios de Firewall para implementar
dentro de las politicas de seguridad y categorizarlos de manera personalizada

La solucién serd capaz de integrar los servicios dentro de las categorias de Firewall
predefinidas o personalizadas y ordenarlos alfabéticamente
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El dispositivo de seguridad podra determinar accesos y denegacién a diferentes tipos de trafico
predefinidos dentro de una lista local de politicas

La solucidn serd capaz de habilitar o deshabilitar el paso de trafico a través de procesadores de
propdsito especifico, si el dispositivo cuenta con estos procesadores integrados dentro del
mismo

La solucion podra crear e implementar politicas de tipo Multicast y determinar el sentido de la
politica, asi como también la habilitacion del NAT dentro de cada interface del dispositivo

El dispositivo de seguridad serd capaz de crear e integrar politicas contra ataques DoS las
cuales se deben poder aplicar por interfaces.

El dispositivo de generar logs de cada una de las politicas aplicadas para evitar los ataques de
DoS

La solucion de seguridad permitird configurar el mapeo de protocolos a puertos de manera
global o especifica

La solucién capaz de configurar el bloqueo de archivos o correos electronicos por tamano, o
por certificados SSL invalidos.

El dispositivo integrara la inspeccidon de tréfico tipo SSL y SSH bajo perfiles predefinidos o
personalizados

El dispositivo serd capaz de ejecutar inspeccion de trafico SSL en todos los puertos y
seleccionar bajo que certificado sera valido este trafico

Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o
cierto rango de puertos configurados para este analisis

La solucidn debe soportar la creacidn de sistemas virtuales en el mismo equipo.

La solucion debe permitir la creacidn de administradores independientes para cada uno de los
sistemas virtuales existentes, con el fin de permitir la creaciéon de contextos virtuales que se
pueden administrar por diferentes areas funcionales.

La solucién debe soportar el protocolo de la industria 'syslog' para el almacenamiento usando
formato Common Event Format (CEF).

La solucién debe tener la opcidn de enviar logs a los sistemas de control externo a través de
TCP y SSL.

La solucidn debe soportar integracidon de nubes publicas e integracién SDN como AWS, Azure,
GCP, OCl, AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage y Kubernetes.
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Conectividad y Sistema de ruteo:

1.

10.

11

12.
13.
14.
15.

16.

17.

18.

19.

20.

Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes
DHCP.

Soporte a etiquetas de VLAN (802.1q) y creacién de zonas de seguridad en base a VLANSs.
Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.
Soporte a politicas de ruteo (policy routing).

El soporte a politicas de ruteo debera permitir que ante la presencia de dos enlaces a Internet,
se pueda decidir cudl de trafico sale por un enlace y qué trafico sale por otro enlace

Soporte a ruteo dindmico RIP V2, OSPF, BGP y IS-IS

Soporte a ruteo dindmico RIPng, OSPFv3

La configuracion de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.
Soporte de ECMP (Equal Cost Multi-Path)

Soporte de ECMP con peso. En este modo el trafico serd distribuido entre multiples rutas pero
no en forma equitativa, sino en base a los pesos y preferencias definidas por el administrador.

. Soporte de ECMP basado en comportamiento. En este modo, el trafico sera enviado de

acuerdo a la definicién de una ruta hasta que se alcance un umbral de trafico. En este punto se
comenzara a utilizar en paralelo una ruta alternativa.

Soporte a ruteo de multicast

La solucidn permitira la integracién con analizadores de trafico mediante el protocolo sFlow.
La solucién podra habilitar politicas de ruteo en IPv6

La solucién debera ser capaz de habilitar ruteo estatico para cada interfaz en IPv6

La solucion deberd soportar la creacidn de politicas de tipo Firewall y VPN y subtipo por
direccion IP, tipos de dispositivo y por usuario, con IPv6

La solucién sera capaz de habilitar funcionalidades de UTM (Antivirus, Filtrado Web, Control de
Aplicaciones, IPS, Filtrado de correo, DLP, ICAP y VolIP) dentro de las politicas creadas con
direccionamiento IPv6

El dispositivo debe integrar la autenticacidn por usuario o dispositivo en IPv6
El dispositivo debera soportar la inspeccidn de trafico IPv6 en modo proxy explicito

Debera ser capaz de integrar politicas con proxy explicito en IPv6
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La solucién podra restringir direcciones IPv6 en modo proxy explicito
Debera hacer NAT de la red en IPv6

La solucidn sera capaz de comunicar direccionamiento IPv6 a servicios con IPv4 a través de
NAT

Como dispositivo de seguridad debera soportar la inspeccion de trafico IPv6 basada en flujo

La solucién debera ser capaz de habilitar politicas de seguridad con funcionalidades IPS,
Filtrado Web, Control de Aplicaciones, Antivirus y DLP, para la inspeccién de trafico en IPv6
basado en flujos

La soluciéon contara con una base de administracion de informacién interna generada por
sesiones sobre IPv6

Deberd ser capaz de habilitar la funcionalidad de Traffic Shaper por IP dentro de las politicas
creadas en IPv6

El dispositivo podra tener la capacidad de transmitir DHCP en IPv6
La solucién tendra la funcionalidad de habilitar DHCP en IPv6 por interface

La solucion deberd contar con soporte para sincronizar por sesiones TCP en IPv6 entre
dispositivos para intercambio de configuracion en Alta Disponibilidad

El dispositivo podrd ser configurado mediante DHCP en IPv6 para comunicarse con un servidor
TFTP donde se encontrara el archivo de configuracion

El dispositivo podra hacer la funcién como servidor DHCP IPv6

La solucidn sera capaz de configurar la autenticacidn por usuario por interface en IPv6

VPN IPSec/L2TP/PPTP:

1.

2.

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio
Soporte para IKEv2 y IKE Configuration Method

Debe soportar la configuracion de tuneles PPTP

Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES.

Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits

Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5y 14.

Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHA256.
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Posibilidad de crear VPN’s entre gateways y clientes con IPSec. Esto es, VPNs IPSeC site-to-site
y VPNs IPSec client-to-site.
La VPN IPSec deberd poder ser configurada en modo interface (interface-mode VPN)

En modo interface, la VPN IPSec deberd poder tener asignada una direccion IP, tener rutas
asignadas para ser encaminadas por esta interface y debera ser capaz de estar presente como
interface fuente o destino en politicas de firewall.

Tanto para IPSec como para L2TP debe soportarse los clientes terminadores de tuneles nativos
de Windows y MacOS X.

VPN SSL:

1. Capacidad de realizar SSL VPNs.

2. Soporte a certificados PKI X.509 para construccion de VPNs SSL.

3. Soporte de autenticacién de dos factores. En este modo, el usuario deberd presentar un
certificado digital ademads de una contrasefia para lograr acceso al portal de VPN.

4. Soporte de renovacién de contrasefias para LDAP y RADIUS.

5. Soporte a asignacion de aplicaciones permitidas por grupo de usuarios

6. Soporte nativo para al menos HTTP, FTP, SMB/CIFS, VNC, SSH, RDP y Telnet.

7. Deberd poder verificar la presencia de antivirus (propio y/o de terceros y de un firewall
personal (propio y/o de terceros) en la maquina que establece la comunicacién

8. VPN SSL.

9. Capacidad integrada para eliminar y/o cifrar el contenido descargado al caché de la maquina
cliente (caché cleaning)

10. La VPN SSL integrada debera soportar a través de algun plug-in ActiveX y/o Java, la capacidad
de meter dentro del tunel SSL trafico que no sea HTTP/HTTPS

11. Debera tener soporte al concepto de registros favoritos (bookmarks) para cuando el usuario se
registre dentro de la VPN SSL

12. Debera soportar la redireccion de pdgina http a los usuarios que se registren en la VPN SSL,

una vez que se hayan autenticado exitosamente
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13. Debe ser posible definir distintos portales SSL que servirdn como interfaz gréfica a los usuarios

de VPN SSL luego de ser autenticados por la herramienta. Dichos portales deben poder
asignarse de acuerdo al grupo de pertenencia de dichos usuarios.

Traffic Shapping / QoS:

1.

2.

Capacidad de poder asignar parametros de traffic shapping

Capacidad de poder asignar pardmetros de traffic shaping diferenciadas para el trafico en
distintos sentidos de una misma sesion

Capacidad de definir pardmetros de traffic shaping que apliquen para cada direccion IP en
forma independiente

Capacidad de poder definir ancho de banda garantizado
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo)

Capacidad de para definir prioridad de trafico, en al menos tres niveles de importancia

Autenticacion y Certificacién Digital:

1.

2.

Capacidad de integrarse con Servidores de Autenticacién RADIUS.
Capacidad nativa de integrarse con directorios LDAP

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory,
de autenticar transparentemente usuarios sin preguntarles username o password. Esto es,
aprovechar las credenciales del dominio de Windows bajo el concepto “Single-Sign-On”

Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los protocolos
TCP/UDP/ICMP. Debe de mostrar solicitud de autenticacion (Prompt) al menos para Web
(HTTP), FTP y Telnet.

Debe ser posible definir puertos alternativos de autenticacién para los protocolos http, FTP y
Telnet.

Soporte a certificados PKI X.509 para construccién de VPNs cliente a sitio (client-to-site)

La solucién soportara politicas basadas en identidad. Esto significa que podran definirse
politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios.

Deben poder definirse usuarios y grupos en un repositorio local del dispositivo.
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9. Para los administradores locales debe poder definirse la politica de contraseiias que
especificard como minimo:

10. Longitud minima permitida

11. Restricciones de tipo de caracteres: numéricos, alfanumeéricos, etc.

12. Expiracién de contrasefia.

13. Debe poder limitarse la posibilidad de que dos usuarios o administradores tengan sesiones
simultaneas desde distintas direcciones IP.

Antivirus:

1. Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en
tiempo real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.

2. Antivirus en tiempo real, integrado a la plataforma de seguridad “appliance”. Sin necesidad de
instalar un servidor o appliance externo, licenciamiento de un producto externo o software
adicional para realizar la categorizacién del contenido.

3. El Antivirus integrado debe soportar la capacidad de inspeccionar y detectar virus en trafico
IPv6.

4. La configuracion de Antivirus en tiempo real sobre los protocolos HTTP, SMTP, IMAP, POP3 y
FTP debera estar completamente integrada a la administracion del dispositivo appliance, que
permita la aplicacion de esta proteccidn por politica de control de acceso.

5. El antivirus deberd soportar multiples bases de datos de virus de forma tal de que el
administrador defina cual es conveniente utilizar para su implementacién evaluando
desempefiio y seguridad.

6. El appliance deberad de manera opcional poder inspeccionar por todos los virus conocidos.

7. El Antivirus integrado debera tener la capacidad de poner en cuarentena archivos encontrados
infectados que estén circulando a través de los protocolos http, FTP, IMAP, POP3, SMTP

8. El Antivirus integrado tendra la capacidad de poner en cuarentena a los clientes cuando se
haya detectado que los mismos envian archivos infectados con virus.

9. El Antivirus deberd incluir capacidades de deteccion y detencion de trafico spyware, adware y
otros tipos de malware/grayware que pudieran circular por la red.

10. El antivirus debera poder hacer inspeccidon y cuarentena de archivos transferidos por

mensajeria instantanea (Instant Messaging) para al menos MSN Messenger.
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11. El antivirus debera ser capaz de filtrar archivos por extensién

12. El antivirus deberd ser capaz de filtrar archivos por tipo de archivo (ejecutables por ejemplo)

sin importar la extensién que tenga el archivo

13. Capacidad de actualizacion automatica de firmas Antivirus mediante tecnologia de tipo “Push”

(permitir recibir las actualizaciones cuando los centros de actualizacidon envien notificaciones
sin programaciéon previa), adicional a tecnologias tipo “pull” (Consultar los centros de
actualizacion por versiones nuevas)

AntiSpam:

1.

La capacidad antispam incluida debera ser capaz de detectar palabras dentro del cuerpo del
mensaje de correo, y en base a la presencia/ausencia de combinaciones de palabras, decidir
rechazar el mensaje.

La capacidad AntiSpam incluida debera permitir especificar listas blancas (confiables, a los
cuales siempre se les deberd pasar) y listas negras (no confiables, a los cuales siempre les
deberd bloquear). Las listas blancas y listas negras podran ser por direccion IP o por direccion
de correo electrénico (e- mail address).

La capacidad AntiSpam deberd poder consultar una base de datos donde se revise por lo
menos direccidn IP del emisor del mensaje, URLs contenidos dentro del mensaje y checksum
del mensaje, como mecanismos para deteccion de SPAM

En el caso de andlisis de SMTP, los mensajes encontrados como SPAM podran ser etiquetados
o rechazados (descartados). En el caso de etiquetamiento del mensaje, debe tenerse la
flexibilidad para etiquetarse en el motivo (subject) del mensaje o a través un encabezado
MIME en el mensaje.

Filtrado de URLs (URL Filtering):

1.

Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante
categorias. Por flexibilidad, el filtro de URLs debe tener por lo menos 75 categorias y por lo
menos 54 millones de sitios web en la base de datos.

Debe poder categorizar contenido Web requerido mediante IPv6.

Filtrado de contenido basado en categorias en tiempo real, integrado a la plataforma de
seguridad “appliance”. Sin necesidad de instalar un servidor o appliance externo,
licenciamiento de un producto externo o software adicional para realizar la categorizacion del
contenido.
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Configurable directamente desde la interfaz de administracion del dispositivo appliance. Con
capacidad para permitir esta proteccion por politica de control de acceso.

Deberd permitir diferentes perfiles de utilizacion de la web (permisos diferentes para
categorias) dependiendo de fuente de la conexidon o grupo de usuario al que pertenezca la
conexioén siendo establecida

La solucidn debe permitir realizar el filtrado de contenido, tanto realizando reconstruccién de
toda la sesién, como realizando inspeccion paquete a paquete sin realizar reconstruccién de la
comunicacion.

Los mensajes entregados al usuario por parte del URL Filter (por ejemplo, en caso de que un
usuario intente navegar a un sitio correspondiente a una categoria no permitida) deberan ser
personalizables.

Estos mensajes de remplazo deberan poder aplicarse para conexiones http y https.

8.

10.

11.

12.

13.

14.

15.

Los mensajes de remplazo deben poder ser personalizados por categoria de filtrado de
contenido.

Capacidad de filtrado de scripts en paginas web (JAVA/Active X).

La solucién de Filtraje de Contenido debe soportar el forzamiento de “Safe Search” o
“Busqueda Segura” independientemente de la configuracién en el browser del usuario. Esta
funcionalidad no permitird que los buscadores retornen resultados considerados como
controversiales. Esta funcionalidad se soportara al menos para Google, Yahoo! y Bing.

Serd posible definir cuotas de tiempo para la navegacién. Dichas cuotas deben poder asignarse
por cada categoria y por grupos.

Serd posible exceptuar la inspeccién de HTTPS por categoria.

Debe contar con la capacidad de implementar el filtro de Educacion de Youtube por Perfil de
Filtro de Contenido para trafico HTTP, garantizando de manera centralizada, que todas las
sesiones aceptadas por una politica de seguridad con este perfil, van a poder acceder
solamente a contenido de tipo Educativo en Youtbube, bloqueando cualquier tipo de
contenido no Educativo.

Se debe incluir la funcionalidad de reputacion basada en filtrado de URLs.

La funcionalidad de reputacién busca que, al acceder a paginas de contenido no deseado (tales
como Malware, pornografia, consumo de ancho de banda excesivo, etc) se asigne un puntaje a
cada usuario o IP cada vez visita una pagina de esta indole. De acuerdo a esto se extrae los
usuarios que infringen las politicas de filtrado con mas frecuencia con el fin de detectar
zombies dentro de la red.
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16. El sistema de filtrado de URLs debe incluir la capacidad de definir cuotas de navegacion

basadas en volumen de trafico consumido.

17. Se debe incorporar la funcionalidad de filtrado educativo de Youtube (Youtube Education

Filter)

18. En dicho sistema cada organismo obtiene un ID de Youtube para habilitar el contenido

educativo del mismo. Se debera insertar dicho cédigo en la configuracién de filtrado de URLs
del equipo para poder habilitar Unicamente el contenido educativo de Youtube.

Proteccion contra intrusos (IPS):

1.

El Detector y preventor de intrusos deben poder implementarse tanto en linea como fuera de
linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el
equipo recibird el trafico a inspeccionar desde un switch con un puerto configurado en span o
mirror.

Debera ser posible definir politicas de deteccidn y prevencién de intrusiones para trafico IPv6.
A través de sensores.

Capacidad de deteccién de mas de 4000 ataques.

Capacidad de actualizacién automatica de firmas IPS mediante tecnologia de tipo “Push”
(permitir recibir las actualizaciones cuando los centros de actualizaciéon envien notificaciones
sin programacién previa), adicional a tecnologias tipo “pull” (Consultar los centros de
actualizacion por versiones nuevas)

El detector y preventor de intrusos deberd estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, licenciamiento de un
producto externo o software adicional para realizar la prevencién de intrusos. La interfaz de
administracidn del detector y preventor de intrusos debera de estar perfectamente integrada a
la interfaz de administracion del dispositivo de seguridad appliance, sin necesidad de integrar
otro tipo de consola para poder administrar este servicio. Esta debera permitir la proteccién de
este servicio por politica de control de acceso.

El detector y preventor de intrusos debera soportar captar ataques por variaciones de
protocolo y ademas por firmas de ataques conocidos (signature based / misuse detection).

Basado en analisis de firmas en el flujo de datos en la red, y debera permitir configurar firmas
nuevas para cualquier protocolo.

Actualizacién automatica de firmas para el detector de intrusos

El Detector de Intrusos debera mitigar los efectos de los ataques de negacidn de servicios.
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Métodos de notificacion:
Alarmas mostradas en la consola de administracion del appliance.
Alertas via correo electrénico.

Debe tener la capacidad de cuarentena, es decir prohibir el trafico subsiguiente a la deteccion
de un posible ataque. Esta cuarentena debe poder definirse al menos para el trafico
proveniente del atacante o para el trafico del atacante al atacado.

La capacidad de cuarentena debe ofrecer la posibilidad de definir el tiempo en que se
bloqueara el trafico. También podrd definirse el bloqueo de forma “indefinida”, hasta que un
administrador tome una accién al respecto.

Debe ofrecerse la posibilidad de guardar informacion sobre el paquete de red que detond la
deteccion del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben
poder ser visualizados por una herramienta que soporte el formato PCAP.

Debe tener la capacidad de incluir proteccion contra amenazas avanzadas y persistentes
(Advanced Persistent Threats). Dentro de estos controles se debe incluir:

a) Proteccidon contra botnets: Se deben bloquear intentos de conexion a servidores de
Botnets, para ello se debe contar con una lista de los servidores de Botnet mas utilizado.
Dicha lista debe actualizarse de forma periodica por el fabricante.

b) Sandboxing: La funcionalidad de Sandbox hace que el archivo sea ejecutado en un
ambiente seguro para analizar su comportamiento y, a base del mismo, tomar una accion
sobre el mismo.

¢) Ambas tecnologias deben ser provistas por el mismo fabricante de la solucién.

Prevencion de Fuga de Informacién (DLP):

1.

La solucién debe ofrecer la posibilidad de definir reglas que permitan analizar los distintos
archivos que circulan a través de la red en busqueda de informacién confidencial.

La funcionalidad debe soportar el andlisis de archivos del tipo: MS-Word, PDF, Texto, Archivos
comprimidos.

Debe soportarse el escaneo de archivos en al menos los siguientes protocolos: HTTP, POP3,
SMTP, IMAP, NNTP y FTP.

Ante la deteccién de una posible fuga de informacién deben poder aplicarse el menos las
siguientes acciones: Bloquear el trafico del usuario, Bloquear el trafico de la direccion IP de
origen, registrar el evento,
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En caso del bloqueo de usuarios, la solucién debe permitir definir por cudnto tiempo se hara el

bloqueo o en su defecto bloquear por tiempo indefinido hasta que el administrador tome una
accion.

La solucién debe soportar la capacidad de guardar una copia del archivo identificado como
posible fuga de informacion. Esta copia podria ser archivada localmente o en otro dispositivo.

La solucion debe permitir la busqueda de patrones en archivos mediante la definicién de
expresiones regulares.

Se debe proveer la funcionalidad de filtrado de fuga de informacidn. Dentro de las técnicas de
deteccion se debe considerar como minimo las siguientes:

a) Filtrado por tipo de archivo
b) Filtrado por nombre de archivo

c) Filtrado por expresiones regulares: Se detectardn los archivos segun las expresiones
regulares que se encuentren dentro de los mismos.

a) Fingerprinting: Se tomara una muestra del archivo que se considere como confidencial.
Segun esto se bloquearan archivos que sean iguales a esta muestra.

b) Watermarking: Se insertard un "sello de agua" dentro del archivo considerado como
confidencial. De acuerdo a esto se analizaran los archivos en busca de este sello de agua,
este se detectara incluso si el archivo sufrié cambios.

Control de Aplicaciones:

1.

Lo solucion debe soportar la capacidad de identificar la aplicacion que origina cierto trafico a
partir de la inspeccién del mismo.

La identificacion de la aplicacién debe ser independiente del puerto y protocolo hacia el cual
esté direccionado dicho trafico.

La solucién debe tener un listado de al menos 1000 aplicaciones ya definidas por el fabricante.
El listado de aplicaciones debe actualizarse peridodicamente.

Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones:
permitir, bloquear, registrar en log.

Para aplicaciones no identificadas (desconocidas) deben poder definirse al menos las
siguientes opciones: permitir, bloquear, registrar en log.

Para aplicaciones de tipo P2P debe poder definirse adicionalmente politicas de traffic shaping.
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Preferentemente deben soportar mayor granularidad en las acciones.

Inspeccidn de Contenido SSL:

1.

La solucién debe soportar la capacidad de inspeccionar trafico que esté siendo encriptado
mediante TLS al menos para los siguientes protocolos: HTTPS, IMAPS, SMTPS, POP3S.

La inspeccion debera realizarse mediante la técnica conocida como Hombre en el Medio
(MITM — Man In The Middle).

La inspeccidn de contenido encriptado no debe requerir ningliin cambio de configuracién en las
aplicaciones o sistema operativo del usuario.

Para el caso de URL Filtering, debe ser posible configurar excepciones de inspeccién de HTTPS.
Dichas excepciones evitan que el trafico sea inspeccionado para los sitios configurados. Las
excepciones deben poder determinarse al menos por Categoria de Filtrado.

El equipo debe ser capaz de analizar contenido cifrado (SSL o SSH) para las funcionalidades de
Filtrado de URLs, Control de Aplicaciones, Prevencién de Fuga de Informacién, Antivirus e IPS

Filtrado de trafico VolP, Peer-to-Peer y Mensajeria instantanea:

1.

Soporte a aplicaciones multimedia tales como (incluyendo) : SCCP (Skinny), H.323, SIP, Real
Time Streaming Protocol (RTSP).

El dispositivo deberd técnicas de deteccién de P2P y programas de archivos compartidos (peer-
to- peer), soportando al menos Yahoo! Messenger, MSN Messenger, ICQ y AOL Messenger
para Messenger, y BitTorrent, eDonkey, GNUTella, KaZaa, Skype y WinNY para Peer-to-peer.

En el caso de los programas para compartir archivos (peer-to-peer) deberd poder limitar el
ancho de banda utilizado por ellos, de manera individual.

La solucién debe contar con un ALG (Application Layer Gateway) de SIP
Debe poder hacerse inspeccion de encabezados de SIP

Deben poder limitarse la cantidad de requerimientos SIP que se hacen por segundo. Esto debe
poder definirse por cada método SIP.

La solucién debe soportar SIP HNT (Hosted NAT Transversal).

La solucion deberd integrar la inspeccidn de trafico basado en flujo utilizando un motor de IPS
dentro del mismo dispositivo para escaneo de paquetes
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Debera ser capaz de hacer inspeccién traifco SSH en modo proxy explicito

10. La solucion de seguridad podrd hacer inspeccion de trafico HTTP, HTTPS y FTP sobre HTTP en

modalidad proxy explicito con las funcionalidades de IPS, Antivirus, Filtrado Web, Control de
Aplicaciones y DLP, todo en un mismo dispositivo

11. El dispositivo tendra la opcion para configurar sus interfaces integradas en modo Sniffer con

funcionalidades de Filtrado Web, Control de Aplicaciones, Antivirus e IPS

Alta Disponibilidad:

1.

7.

Por mas que no se pida en este concurso, la solucion deberd soportar las siguientes
capacidades de alta disponibilidad para ser agregadas en el futuro:

El dispositivo deberd soportar Alta Disponibilidad transparente, es decir, sin pérdida de
conexiones en caso de que un nodo falle tanto para IPV4 como para IPV6

Alta Disponibilidad en modo Activo-Pasivo
Alta Disponibilidad en modo Activo-Activo
Posibilidad de definir al menos dos interfaces para sincronia

El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no sea necesario en la
red

Serd posible definir interfaces de gestion independientes para cada miembro en un cluster.

Caracteristicas de Administracion:

1.

Interface grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracién de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucién para
administrar la solucidn localmente. Por seguridad la interface debe soportar SSL sobre HTTP
(HTTPS)

La interface grafica de usuario (GUI) via Web deberd poder estar en espanol y en inglés,
configurable por el usuario.

Interface basada en linea de comando (CLI) para administracién de la solucién.

Puerto serial dedicado para administracion. Este puerto debe estar etiquetado e identificado
para tal efecto.

Comunicacién cifrada y autenticada con usuario y contrasefia, tanto como para la interface
grafica de usuario como la consola de administracién de linea de comandos (SSH o telnet)

El administrador del sistema podra tener las opciones incluidas de autenticarse via
usuario/contrasefia y via certificados digitales.
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Los administradores podran tener asignado un perfil de administracion que permita delimitar
las funciones del equipo que pueden gerenciar y afectar.

El equipo ofrecerd la flexibilidad para especificar que Los administradores puedan estar
restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH, Telnet, http o
HTTPS.

El equipo deberd poder administrarse en su totalidad (incluyendo funciones de seguridad,
ruteo y bitdcoras) desde cualquier equipo conectado a Internet que tenga un browser (Internet
Explorer, Mozilla, Firefox) instalado sin necesidad de instalacién de ningln software adicional.

Soporte de SNMP version 2
Soporte de SNMP versidon 3

Soporte de al menos 3 servidores syslog para poder enviar bitdcoras a servidores de SYSLOG
remotos

Soporte para almacenamiento de eventos en un repositorio que pueda consultarse luego con
sQL.

Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles para
administracidon y monitoreo del Firewall.

Monitoreo de comportamiento del appliance mediante SNMP, el dispositivo debera ser capaz
de enviar traps de SNMP cuando ocurra un evento relevante para la correcta operacion de la
red.

Debe ser posible definir la direccidon IP que se utilizara como origen para el trafico iniciado
desde el mismo dispositivo. Esto debe poder hacerse al menos para el trafico de alertas,
SNMP, Log y gestion.

Permitir que el administrador de la plataforma pueda definir qué funcionalidades estdn
disponibles o deshabilitadas para ser mostradas en la interfaz grafica.

Contar con facilidades de administracidn a través de la interfaz grafica como listas de edicién a
través de click derecho.

Contar con facilidades de administracion a través de la interfaz grafica como ayudantes de
configuracion (setup wizard).

Contar con la posibilidad de agregar una barra superior (Top Bar) cuando los usuarios estén
navegando con informacién como el ID de usuario, cuota de navegacién utilizada, y
aplicaciones que vayan en contra de las politicas de la empresa.
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21. Contar con herramientas graficas para visualizar facilmente las sesiones en el equipo, que
permitan adicionarse por el administrador en la pagina inicial de la solucién (dashboard),
incluyendo por lo menos por defecto Top de sesiones por origen, Top de sesiones por destino,
y Top de sesiones por aplicacion.

Analisis de Seguridad y Almacenamiento de Logs:

1. Contar con funcionalidad de Andlisis de archivos sospechosos en la nube en caso que no se
cuente con suficiente informacién en la solucidn de seguridad para calificar el trafico como
legitimo o ilegitimo, por medio de técnicas de Caja de Arena o Sandboxing.

2. Almacenamiento de Logs hasta 1 Giga por equipo incluido con capacidad de crecimiento en
caso de requerirse.

3. Debe permitir administracién centralizada de todos los equipos de la soluciéon de seguridad
perimetral desde una misma interfaz.

4. Permitir Monitoreo y alertas en tiempo real.

5. Debe contar con Reportes predefinidos y la opcidon de personalizacidn, asi como contar con
herramientas de analisis.

6. Debe permitir visualizar de manera sencilla que todos los equipos de seguridad perimetral
gestionados cuenten con la misma version de firmware o sistema operativo para garantizar la
homogeneidad en la red.

Actualizaciones de plataforma:
1. Lasolucidn contara con el servicio de actualizacidn de firmas para dispositivos sobre BYOD

2. El dispositivo tendra la opcién de conectarse a los servidores NTP de los Laboratorios de
Investigacidn y Actualizacidon propietarios del mismo fabricante para actualizacién del horario
de sistema local

3. Sera capaz de hacer consultas a los servidores DNS de los Laboratorios de Investigacién y
Actualizacién del mismo fabricante para resolucion y categorizacion de sitios web dentro de los
perfiles para Filtrado Web

4. Tendrd la capacidad de hacer consultas a los servidores DNS de los Laboratorios de
investigacidn y Actualizacion mismos del fabricante sobre reputacién de direcciones IP
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Licenciamiento y actualizaciones:

* Tamano de licencia: El licenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, cajas de correo, conexiones, equipos que pasan a través de la solucion,
limitdndola solamente por el desempeiio del equipo.

* Vigencia de licencia de actualizaciéon: La vigencia de las actualizaciones para los servicios de
Antivirus, AntiBotnet, AntiSpam, IPS, Application Control y URL Filtering debe proveerse por 3 afios

Desempefio / Conectividad:

El equipo debe por lo menos ofrecer las siguientes caracteristicas de desempefio y Conectividad:
Numero de Interfaces Requeridas:

4 puertos 10 GE SFP o superior

4 slots GE SFP o superior

15 ports GE RJ45 o superior

1 puerto 40GE QSFP o superior

Throughput de Firewall (con paquetes UDP de 1518 Bytes) 60 Gbps o superior
Throughput de VPN IPSec (con paquetes de 512 byte) 45 Gbps o superior
Throughput de NGFW 9 Gbps o superior

Throughput de IPS (HTTP/Enterprise Mix) 12 Gbps o superior

Throughput de Inspeccion SSL 10 Gbps o superior

Politicas de Firewall admitidas 100.000 o superior

Tuneles Gateway to Gateway (IPSec) 20,000 o superior

Tuneles client to Gateway (IPSec) 100,000 o superior

Throughput VPN SSL 8 Gbps o superior

Sesiones Concurrentes 8 Millones o superior

Nuevas sesiones / segundo 350.000 o superior

Virtual Firewalls Totales 200
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Dimensiones y conexion eléctrica
Fuente Energia AC 100—240V AC, 50—60 Hz
Consumo (Promedio / Maximo) 400 W / 500 W
Disipacion de calor Menor a 1.950 BTU/h

Debe soportar una fuente eléctrica redundante Hot swappable.

Entorno operativo y certificaciones

Rango de temperatura de funcionamiento 32—-104°F (0—40°C)

Rango de temperatura de almacenamiento -31-158°F (-35—70°C)
Humedad relativa de funcionamiento 10-90% sin condensacion
Cumplimiento de normas FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB
Certificaciones ICSA Labs: Firewall, IPsec, IPS,

Antivirus, SSL-VPN; USGv6/IPv6
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Anexo |l
Especificaciones técnicas

CONDICIONES GENERALES

> La presente convocatoria tiene por objeto la adquisicion e implementacidn “llave en mano”
de una solucién de firewall para el edificio principal de la UTN FRLP, sito en calle 60 y 124
de Berisso, Provincia de Buenos Aires. Deberda ser implementado migrando las
funcionalidades actuales de la red de la UTN FRLP. La prestadora deberd ofrecer junto con
el relevamiento y lo antes mencionado, los servicios para la gestion, soporte técnico,
mantenimiento y garantia por el término de TRES (3) afios contados desde la suscripcion
del Acta de Aceptacidn de la Migracidn, con todo el licenciamiento necesario para la puesta
en marcha de las funcionalidades detalladas en el presente articulo.
Vale aclarar que el oferente debe ser proveedor avalado por la marca ofrecida.

> Los servicios deberan ser brindados en la UTN FRLP, que se encuentra ubicado en calle 60 y
124 de Berisso, Buenos Aires.

> Durante el transcurso del proyecto, UTN FRLP asignara un Lider para que en conjunto con
el Lider del oferente realicen el seguimiento detallado de las tareas del Plan de Trabajo.

> La Oferta deberd ser conformada por el analisis, evaluacién de las especificaciones técnica
en su conjunto con la conformacién de un plan de trabajo a mejor Oferta Global, sujeto a
los criterios de Evaluacién de lo Ofertado.

SERVICIO DE GARANTIA Y MANTENIMIENTO DE HARDWARE Y SOFTWARE

> La adquisicién debe incluir el mantenimiento y garantia por parte de la marca y el
proveedor de toda la solucion firewall (hardware/software) por el término de 3(TRES) afios
contados desde la suscripcidn del Acta de Aceptacidn de la Migracion.

Descripcion del Servicio

o La garantia de funcionamiento y servicio técnico sera integral, es decir que
comprendera el servicio de reparacidn con provisién de repuestos y/o cambio de
las partes que sean necesarias sin cargo alguno para UTN FRLP, con atencién en
sitio.

o Cuando la magnitud de la averia requiera el traslado del equipamiento para su
reparacion en laboratorio, el mismo serd por cuenta y responsabilidad del
adjudicatario y no generard ningun costo adicional para UTN FRLP Previo al retiro y
traslado del equipo para su reparacion, el adjudicatario debera obtener el permiso
expreso por parte de UTN FRLP
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o Cuando el adjudicatario requiera un equipo o parte de este para su reparacién y el
lapso de demora hasta la puesta a disposicidon de uso supere los tiempos detallados
en el presente requerimiento técnico, se deberda proveer uno de iguales o
superiores caracteristicas técnicas, a efecto de ser utilizado como reemplazo y en
calidad de comodato, sin costo adicional para UTN FRLP , hasta tanto sea devuelto
el equipo reparado.

o El adjudicatario debera proporcionar los datos de contacto para que UTN FRLP
realice el reporte de los incidentes y un escalamiento a seguir para los incidentes en
los que se observe incumplimiento de los tiempos de respuesta y/o solucion
detallados en el presente requerimiento técnico. El adjudicatario debera indicar los
datos de al menos 1 (UNA) persona a quien contactar en caso de ser necesario,
debiendo detallarse su nombre y apellido, teléfono fijo y mévil y direccion de
correo electrénico.

Desarrollo de tareas

o Se tomaran todos los recaudos necesarios para evitar inconvenientes en el
desenvolvimiento diario del publico y personal de UTN FRLP, durante la ejecucidn
de las tareas.

o El adjudicatario serd el Unico responsable de los dafios causados a personas y/o
propiedades durante la ejecucidn de los trabajos objeto del presente concurso. Este
tomara todas las precauciones necesarias a fin de evitar accidentes personales o
dafios a las propiedades, asi pudieran provenir dichos accidentes o dafios de
maniobras en las tareas, de la accién de los elementos o demas causas eventuales.

El adjudicatario queda obligado a ejecutar los trabajos completos y adecuados a su fin, en la forma
gue se infiere en los presentes documentos.

Servicio de Mantenimiento de Hardware

El servicio de mantenimiento correctivo serd solicitado al adjudicatario por personal técnico de
UTN FRLP, quien centralizara la recepcion de las solicitudes de asistencia correctiva, conforme al
mecanismo establecido previamente (via telefdnica, fax, correo electrénico, Internet, etc.). El
adjudicatario realizara las tareas conforme con los tiempos de respuesta y reparacién estipulados
en el presente articulo. Una vez realizado el mantenimiento correctivo y solucionada la falla, se
deberd completar un remito de conformidad de cumplimiento del servicio.

Repuestos y Unidades de Reposicion

Los materiales y repuestos a emplear deberan ser originales de fabrica, de iguales o superiores
caracteristicas técnicas, nuevos y sin uso, debiendo presentarse la documentacién que respalde las
citadas caracteristicas. Se debera establecer el destino de los elementos reemplazados.
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El proveedor se encuentra capacitado y se obliga a proveer los repuestos en tiempo y forma
necesarios para garantizar la continuidad operativa de los equipos en su funcionamiento ante
eventuales fallas. El servicio es integral e incluye todo tipo de repuestos, accesorios y mano de
obra sin cargo.

Servicio de Soporte técnico y Actualizacion post-implementacion

Se debera incluir un servicio de soporte y actualizacidn, por un periodo de 3 (TRES) afios contados
desde la suscripcion del Acta de Aceptacidon de la Migracién del firewall corporativoEl servicio
incluye todas las tareas necesarias que permitan lograr que los equipos funcionen en forma
correcta con la total conformidad del usuario final.

Otros Requerimientos:

Se deberd especificar la fecha de liberacién del hardware propuesto y la fecha de fin de soporte de
parte del fabricante (End of Support) y de fin de comercializacién (End of Sale) si ya la tuvieran
definidas. La fecha de finalizacidon de soporte del fabricante no debera ser inferior a 60 (SESENTA)
meses a contar desde la fecha de presentacién de la propuesta.

La solucion propuesta debe tener posibilidad de limitar el ancho de banda utilizado por
determinada aplicacion, usuario o contenido.
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Anexo Il

Alcance del servicio de implementacion

Los trabajos deberan ser ejecutados en las oficinas de UTN FRLP (Av 60 y 124) de UTN FRLP
ubicado en Brisso, Buenos Aires.

Requerimientos del servicio de implementacion

Provision, instalacidn, configuracién y soporte tecnolégico para la puesta en marcha del nuevo
firewall.

Relevamiento inicial y andlisis del estado de salud de los componentes operativos en UTN FRLP
gue sean afectados por la migracién.

Identificacidon de cableado actual y propuesta de mejoras en caso de corresponder.

Migracion de reglas y zonas: El proveedor debera contemplar todas aquellas tareas necesarias
para mantener operativas las funcionalidades actualmente productivas en UTN FRLP, dicho
proceso debe ser documentado y contemplado como un entregable previo a ejecutar la migracién.

Disefio de politicas: Definicién y establecimiento de las politicas de seguridad, comunicaciones
in/out, calidad de servicio, andlisis de trafico, disponibilidad, antivirus, antimalware, SSL remoto e
integracion con el Directorio Activo.

Optimizacion de plataforma, ajustes y recomendaciones basadas en las buenas practicas durante
todo el proyecto.

Analisis de logs/trafico/errores/advertencias generadas por la plataforma durante el proceso de
migracion.

Documentacidon sobre la migracidn realizada incluyendo esquemas de arquitectura, y todo el
material técnico necesario para la administracién diaria del equipamiento.

El proveedor se encontrard acompafiado por 1 (un) administrador de UTN FRLP con fines de asistir
al proveedor a lo largo del proyecto. El personal de UTN FRLP no realizara ejecucion de tareas
referentes a la migracién, limitdndose a la asistencia al proveedor. En caso excepcional, estas
tareas deberan ser consensuadas con el lider de proyecto asignado por UTN FRLP

El proveedor debera realizar la transferencia de conocimientos a 1/2 (un/dos) administradores de
la Subsecretaria de Tecnologia de la Informacién y Comunicacién de la UTN FRLP.

Mejoras en la configuracion de la plataforma: Adicionalmente, el proveedor podra
implementar/complementar mejoras que no se encuentren alcanzadas por este requerimiento
técnico, en base a buenas practicas que sean soportadas por el fabricante.
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Creacion y configuracién del backup de forma automatica del backup de toda la solucidon
implementada.

Configuracion de un minimo de 5 (CINCO) reportes a demanda de Seguridad Informatica

Al finalizar la implementacién, el adjudicatario debera entregar la documentacién detallando
integramente la solucion implementada.

a) Ejecucion de tareas:

Requisitos durante la ejecucion de tareas

Las tareas que no afecten la operacién de UTN FRLP serdn realizadas de lunes a viernes (dias
habiles) de 8 a 16 hs., en las oficinas de UTN FRLP S.A situadas en Avenida 60 y 124 de Berisso.
Aquellas tareas que afecten la operacion de UTN FRLP podrdn ser coordinadas para realizarse
fuera de horario o dias laborales, coordinado con suficiente antelacion.

Los sistemas operativos y todos los componentes deberan ser instalados con las ultimas versiones
certificadas y con los fixes/parches correspondientes, de conformidad con personal técnico de
UTN FRLP

La propuesta debera detallar aquellas tareas que sean realizadas con el acompafiamiento de
cualquier servicio/herramienta de terceras partes. Se aclara, que tratandose de un proyecto “llave
en mano”, las mismas deberdn ser coordinadas y ejecutadas por el adjudicatario.

Con finalidad del testeo de aplicaciones/plataformas productivas, UTN FRLP podrd requerir la
aplicacion de las reglas en modo auditoria (sin afectar produccidn). En este punto se requiere la
asistencia y recomendaciones del adjudicatario.

b) Calificacién del oferente

El oferente deberd presentar una carta del fabricante en el que se encuentre debidamente
acreditado para prestar los servicios requeridos en el presente requerimiento técnico.

Debera acreditar competencias referidas a la implementacién y migracién de equipamiento
firewall propuesto y sera requisito que el oferente haya implementado la solucién propuesta en al
menos 2 (dos) clientes en los Ultimos 24 (veinticuatro) meses, para empresas con un minimo de
300 (trescientos) empleados. El oferente deberd adjuntar la siguiente informacién sobre las
instalaciones realizadas:

® Razdn social de la empresa donde se realizd la implementacién.
o Datos de contacto de la persona responsable de la empresa contratante.
e Descripcién del alcance de funcionalidad y equipamiento implementado.

® Fecha de puesta en marcha de la solucién.
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c) Perfil de los recursos humanos del adjudicatario

La propuesta deberda adjuntar documentacién que acredite que el personal designado por el
adjudicatario se encuentre certificado oficialmente en la solucion propuesta.
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