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OBJETIVOS

OBJETIVO GENERAL

Concientizar sobre la importancia de la continuidad de procesos en la continuidad del
“Negocio” en las empresas. Definir estandares para proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un sistema de gestién de
seguridad.

OBJETIVOS ESPECIFICOS

a) Entender los requerimientos de seguridad de la informacion de una organizacién y la
necesidad de establecer una politica y objetivos para la seguridad de la informacion.

b) Implementar y operar controles para manejar los riesgos de la seguridad de la
informacién.

c) Monitorear y revisar el desemperio y la efectividad del Plan de Contingencia.

d) Mejoramiento continlio en base a la medicién del objetivo.

CONTENIDOS DIRECCION ACADEMICA
CONTENIDOS SINTETICOS RIGINAL
S 5

5. Seguridad en Internet
6. Plan de contingencia
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CONTENIDOS ANALITICOS

UNIDAD TEMATICA N° 1. LA IMPORTANCIA DE CONOCER LOS RIESGOS

En esta introduccion se explican los motivos por los cuales las fallas de Seguridad en los
sistemas de informacion tienen cada vez mayor impacto en la eficiencia y rentabilidad de las
empresas. Se fortalece el concepto de que la continuidad de negocios depende fuertemente
de la continuidad operativa, confiabilidad y confidencialidad de los sistemas de informacion,
relativizando el valor de los activos fisicos y mostrando la gran importancia de la informacién
para la toma de decisiones y actividades empresariales. Se dan definiciones sobre los
conceptos claves y términos propios de la tematica. Se capacita en los distintos tipos de
riesgos a los que estan sometidos los sistemas de informacién, presentando distintas
visiones y clasificaciones. Se analizan casos reales en diversas industrias para ejemplificar y
consolidar los conceptos. Se presentan diversas estrategias y técnicas de prevencién,
deteccién y correccidn de las contingencias que se producen durante el ciclo de vida de un
sistema de informacion. Se hace especial énfasis en la necesidad de una planificacién
previa que mejore las capacidades internas de la organizacion de responder exitosamente a
contingencias potencialmente desastrosas.

Marco Conceptual

« ¢Para qué necesitamos la seguridad del SI? Confidencialidad — Disponibilidad -
Integridad ~ Proteccion de activos tangibles e intangibles (RRHH, datos criticos y
estratégicos, hardware, software, confianza, giro comercial) Garantizar el servicio —
Garantizar confiabilidad.

» Objetivo: Garantizar la continuidad operativa exitosa de los sistemas de informacién de
la empresa.

« Marco histérico: Evoluciéon desde los afios 70 a los 90. Aumento de complejidad.
Influencia de los S| en la continuidad del negocio. Nuevos requisitos de operacion
continda.

+ Definiciones y conceptos clave: Amenaza, riesgo y vulnerabilidad. Contingencia.
Contingencias programadas y no programadas. Desastre y catastrofe, Sistemas y
procesos criticos. Registros vitales y no vitales. Punto de recuperacion. Ventana de
vulnerabilidad. Control interno. Auditoria. Exposicion al riesgo, frecuencia, pérdida
unitaria, Medidas preventivas, detectivas y correctivas.

Factores de riesgo.

» Clasificacion de los riesgos: (En relacion a los medios) Fisicos (accidentales o
intencionales)- Fallas de equipos — Fallas de software — Fallas en RRHH (errores o
fraude). (En relacién a la informacién) Mal uso de la informacién — Pérdida o
indisponibilidad — (En relacién al ciclo de vida de los sistemas de informacién)
Riesgos en la etapa de desarrollo (tiempos, resultados, costos, cancelacién), en la
implementacién, en la explotacién, en el mantenimiento.

» Elementos necesarios para completar una amenaza intencional: capacidad -
motivacién — oportunidad. Su importancia en el analisis de riesgos.

» Errores de gerenciamiento: subestimacion de los riesgos — sobreestimacion de los
riesgos. Confiar en que recuperacion sera exitosa. (Prevencién vs recuperacion)
ausencia de analisis y ponderacién — falta de conciencia del impacto en empresa. Mala
conduccion de los proyectos informaticos.

Enfoque tradicional del analisis de riesgos
Diagnostico de las posibles causas de desastres. Establecer la probabilidad de pcurrencia.
Frecuencia esperada: (datos histéricos, probabilide =ta- Estimacion dé pérdldas
monetarias. Ranking en funcién al r@esgﬁ}imlﬁ}@i gtedls 3]
Problemas del analisis de riesgos: mﬁxﬁ?""lﬂﬁ% E%F@ﬁ‘i 1z "*..
dificil medicién. No es una ciencia exacta’
¢{Cémo enfrentar los riesgos? 2
+ Estrategias de reduccién de ries
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» Respaldos y backups: técnicas y metodologias - alcance - periodicidad -
identificacion de registros vitales — resguardo fisico — duplicacion — responsabilidad —
testeo y simulaciéon de la recuperacion.

» El factor humano: separaciéon de funciones y la contradiccion con las nuevas
tendencias. Organigrama. Estructura funcional. Concepto de control interno. Enfasis en
la calidad como factor de prevencién: en procedimientos, en los sistemas, en la
seleccion de personal, en el entrenamiento, en la motivacion, en el andlisis de sistemas
y proceso de desarrollo de software.

» La redundancia como solucién: la baja de costos ayuda - las ventajas de
estandarizar conceptos — convenios de Backup mutuo (ventajas, desventajas) —
Mirroring — Duplexing — Sistemas multiples y redundantes — Downsizing — distribucion
de procesos y datos — Centros de computos alternativos: Hot site y cold site. Servicios
externos de prevencion de contingencias. El problema de la obsolescencia - el
problema de la vanguardia — en la redundancia vs la ventana de wvulnerabilidad —
importancia de identificar sistemas criticos y planificar la recuperacién.

» Plan de contingencia: definiciones y objetivos. Concentrarse en los efectos no en las
causas. Probabilidad de ocurrencia. Un desastre puede o no ocurrir. Considerar también
las perdidas intangibles. Estimar costos de prevencién y recuperacién.

« Factores a considerar para la elaboracion de un plan de contingencia: fuentes de
amenazas — activos de la empresa a proteger — exposicién a riesgo — atractivo —
vulnerabilidad — medidas de prevencion actuales — restricciones de tiempo, RRHH,
presupuesto, técnicas, legales ambientales.

i Prevencion o recuperacion? Grafico de costos de control y riesgo. Punto de razonabilidad.
Conocer el inventario de software. Dinamica de la exposicion al riesgo. Compromiso de los
distintos niveles de la organizacién. ;Puede generarse compromiso? El desafio de generar
cultura. La paradoja de la prevencién: creer que el proceso termina.

La administracién de la sequridad

La administracién de la seguridad como rol critico en la empresa. La linea esta ocupada en
el dia a dia. Necesidad de control en organizaciones dinamicas. Necesidad del know — how
técnico y funcional. El mantenimiento y administracién del cambio.

TIEMPO ASIGNADO: 8 HORAS

UNIDAD TEMATICA N° 2. SEGURIDAD FiSICA DE UN CENTRO DE PROCESAMIENTO
DE DATOS.

En esta unidad se presentan con mayor detalle los riesgos de naturaleza fisica (naturales,
relativos a los activos materiales, casuales o intencionales), sus caracteristicas y alternativas
para reducir su impacto.

Control de acceso: sistemas de control de acceso y permanencia — registro de visitas -
camaras — niveles de restriccion por areas - salidas de emergencia: el valor del RRHH.
Sistemas de deteccidén y alarmas: deteccion y correccion. Incendio, humo, humedad.
Sistemas de prevencidn: incendio, robo, acceso indebido.

Servicios: mantenimiento, UPS y gripo electrégeno, proveedores estratégicos, seguros, hot
y cold site, servicios de asistencia, control de stocks, limpieza. Capacitacion del personal.
Condiciones edilicias: ubicacion geografica, ubicacién interna, ubicacién de inflama
vias de salida, procedimientos y prioridades.
Transmisién 3& datos: criptggﬁ'afia medi fiEI@$Hﬁﬁﬁd@"i s%&ﬁtﬁg Me'ﬂ céb1ea
comparaciéon de medios de comunicacion.
Factores de evaluacion de riesgo: identifi rﬁamo\ﬁ
RRHH, datos. |
Politica de seguridad empresaria: normas mg%qnﬁg,
de permiso de acceso, registracion de accesad. [~/ &

TIEMPO ASIGNADO: 8 HORAS e
..l’»fu“lF r n_ MIGA
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UNIDAD TEMATICA N° 3. SEGURIDAD LOGICA DE UN CENTRO DE PROCESAMIE
DE DATOS

En esta unidad se hace una revision general de los riesgos légicos que pueden afectar los
sistemas de informacion.

Riesgos en la etapa de desarrollo: el andlisis de riesgo empieza en la etapa de disefio.
Correcta definicidon de objetivos — el rol del auditor — importancia de las metodologias de
disefio, desarrollo planeamiento — controles periodicos y revision de objetivos — definicion
de estandares — administracion de cambios — el testeo — el problema del cambio
permanente en las herramientas de desarrollo.

Riesgos en la explotacién: Control de acceso a los datos y registros — perfiles de
seguridad y palabras clave — niveles de autorizacion — digitos de auto verificacion -
balances y control de inconsistencias — control automatico — registro de transacciones —
copias de respaldo — integridad transaccional — integridad referencial — acceso a BD -
acceso a bibliotecas — acceso a librerias de programas fuentes y objetos. Virus: concepto,
clasificacién, antivirus, politicas de prevencion.

Riesgos en la fase de mantenimiento. Asignacién de roles y responsabilidades -
definicion y aprobacion de objetivos — planificacion de cambios — testeo y participacion del
usuario — puesta en marcha — pase a produccién — administracién de versiones -
independencia entre desarrollo y produccién.

TIEMPO ASIGNADO: 8 HORAS

UNIDAD TEMATICA N° 4. SEGURIDAD Y ORGANIZACION DE LA EMPRESA

En esta unidad se analiza particularmente el rol de los RRHH, la organizacion funcional de la
empresa. Se ve la influencia de la actitud gerencial en las politicas de seguridad y la
necesidad de crear una cultura interna con conciencia de los riesgos y sus efectos, asi como
de los comportamientos esperables para su minimizacién.

Aspectos generales de la organizacion: Organigrama — la direccién de la empresa y el
concepto de la seguridad — el rol del administrador de la seguridad de sistemas como
recurso critico — necesidad de control independiente — mantenimiento y administracién del
cambio.

Separacion y oposicién de funciones: Organizacion funcional de la gerencia de sistemas
de informacién — separacién de funciones — dependencia funcional del administrador de
seguridad — politica de personal — politica presupuestaria y de costos — politica de seguridad
y confiabilidad — politica de procedimientos generales de la organizacién — auditoria interna
y externa.

TIEMPO ASIGNADO: 8 HORAS

UNIDAD TEMATICA N° 5. SEGURIDAD EN INTERNET

Se discute el impacto de las nuevas tecnologias de comunicacién e informacién (Internet) y
los riesgos inherentes de la mayor exposicion de los activos légicos en ese nuevo contexto.
Asimismo se exponen algunas de las técnicas actuales de prevencion relacionadas.

El nuevo paradigma de la seguridad: usuarios internos conocidos vs usuarios externos
desconocidos — los problemas que plantea el nuevo escenario: Business to consumer,
business to business. Internet y extranet.

Nuevos riesgos: Mayor exposicion, intrusion, nuevos virus, los problemas del cédigo mévil.
Nuevas medidas: Cortafuegos, encripcion, firmas digitales, certificados digitales, nuevos
antivirus. Balance entre accesibilidad y seguridad. Restricciones al uso. Simulacion de

ataques.

TIEMPO ASIGNADO: 8 HORAS | DIRECCION ACADEMICA

UNIDAD TEMATICA N° 6. PLAN DE CONTINGENCIA ' FlE DEL ORIGINAL

Esta unidad presenta los elementos ns,ti{ifnivus“-. !— ontingencia| su
importancia, la forma de materializarlos| efi forma- eXjtosa. Z tos
conocimientos con el desarrollo de un trabajo practico q e co de un
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durante todo el curso, interactuando en equipo con los docentes. El TP se desarrolla a lo
largo del Ultimo mes de cursada, realizando los docentes sucesivas observaciones a los
alumnos en las que se evalia la correcta interpretacion de los conceptos brindados v la
metodologia aplicada.

Objetivos — contenidos y requerimientos basicos: escrito, publico, completo vy
actualizado - requisitos para la recuperacién — estrategias para la recuperacién -
procedimientos y medidas de seguridad — definicién y asignacién de responsabilidades —
definicion de instalaciones alternativas el rol y estructura del “equipo de recuperacién de
desastres” — prueba del plan de contingencia —simulacros en situacién de desastres.
TIEMPO ASIGNADO: 24 HORAS

BIBLIOGRAFIA

Juan Gaspar Martinez: El plan de continuidad de negocio, Diaz de Santos, 2006. Alvaro
Goémez Vieites: Enciclopedia de la seguridad informética, Ra-Ma, 2006. IRAM-ISO/EC:
NORMA 17799: Cédigo de Préctica para la gestién de la seguridad de la informacién, IRAM-
ISO/IEC Primera edicién, 2002. IRAM-ISO/IEC: Esténdar internacional. Tecnologia de la
Informacion — Técnicas de Seguridad — Sistemas de Gestion de la Informacion-
Requerimientos, IRAM-ISO/IEC Primera edicién, 2005. Jon Erickson: Hacking: The Art of
Exploitation, 2nd Edition, 2006.

CARACTERISTICAS DE LA ACTIVIDAD CURRICULAR

DESCRIPCION

Se dictan clases presenciales, acorde a lo establecido en la reglamentacién vigente. Son de
caracter tedrico y practico. Se hace verdadero hincapié en ejemplos y se relaciona
constantemente la teoria con la practica. Se justifican los temas explicados. Se realiza un
trabajo de confeccion de un “PLAN DE CONTINGENCIA" donde el alumno debe aplicar los
conocimientos y metodologias adquiridos durante la primera parte del curso, integrando
grupos de trabajo, con el fin de desarrollar experiencia de trabajo en equipo e interactuando
en forma presencial y virtual con los docentes de la catedra.

MODALIDAD DE LA ENSENANZA

Los docentes a cargo del curso desarrollan los temas del programa exponiendo los
conceptos fundamentales de cada uno de ellos. Proponen, ademas, temas de interés y
experiencias personales que debieron enfrentar a fin de proponer el debate de los tépicos
tratados en clase. Para este Ultimo, punto se utilizara la bibliografia recomendada en el
programa. Esta bibliografia es orientativa y se incentivara a los alumnos a investigar
cualquier otra vinculada con los temas especificos.

EVALUACION

Por cursada se realizan dos examenes parciales, el primero teérico y el segundo se realiza
con la entrega del “PLAN DE CONTINGENCIA" su presentacién, explicacién y detallando los
fundamentos de acciones realizadas. Con los dos recuperatorios correspondientes por
reglamento. En estos examenes se evallan los temas tedricos y la practica. Se realizan
evaluaciones continuas, tomando en cuenta las evaluaciones parciales, asi como Ia
participacion en clase.

Requisitos de regularidad

« Cumplir con las condiciones de presentismo estableci

» Cumplir con las correlatividades
Requisitos de aprobacién
Para aprobar la asignatura es necesario
aprobadas (con final) las materias requeridas):
conforme a las fechas establecidas por la Regi

lener
Al final

MARIA EUGENIA LAVORATTO

GIRECCHON BOATHEMICA
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